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PRESENTACION:

A través del presente boletin trasladamos una exposiciéon detallada de las
noticias, actividades desarrolladas durante el afio 2014 en materia de protecciéon
de datos de caracter personal, tratando de proporcionar una vision y orientacion a
nuestros clientes con respecto a la aplicaciéon de dicha norma, a través de un
examen del estado actual de la proteccién de los datos personales y el analisis de
como se estan afrontando los principales desafios presentes y futuros, tanto en el
ambito nacional como en el supranacional. Le mostramos resumen de sanciones,
inspecciones, noticias aparecidas en prensa, que muestran como en el dia a dia la
LOPD se encuentra presente en practicamente cualquier sector, siempre que se
esté tratando con datos de caréacter personal.

El presente Boletin Informativo tiene como finalidad servir de orientacion a
nuestros clientes respecto a la aplicacién de la normativa de proteccién de datos.
No pretendemos mas que ampliar su conocimiento en proteccion de datos,
mantenerle informado de actuaciones de la AEPD y transmitirles cualquier
novedad que estimemos pueda ser de su interés. Esperamos haber contribuido
minimamente a tu planificacion docente, quedando a tu disposicion para cuantas
consultas quieras realizarnos.

Las noticias a continuacidon expuestas son un exponente de la concienciacion e
interés que poco a poco esta legislacion esta alcanzando en Espafa.

902. 15. 22. 25.
edorteam@edorteam.net / prodasur@prodasur.es
www.edorteam.net / www.prodasur.es
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MEMORIA AEPD 2014:

Extracto resoluciones destacadas por areas.

Extractos de interés en estadisticas:

Denuncias y reclamaciones registradas.
Tutelas de derechos resueltas.
Inscripcion de titularidad privada.
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MEMORIA AEPD 2014

Un afio mas me a través de la Memoria de la Agencia Espafiola de Proteccion de
Datos, se recoge un informe detallado de las actividades realizadas durante 2014,
una exposicion de las novedades legislativas y jurisprudenciales mas relevantes, y
un andlisis de los principales retos que afronta el derecho fundamental a la
protecciéon de los datos personales.

El conocimiento del derecho y la conciencia ciudadana sobre la importancia que su
proteccion tiene para el libre desarrollo de las personas son factores esenciales para
afianzar una cultura de la proteccion de los datos personales que, mas alla de la
mera garantia formal, posibilite una verdadera salvaguardia efectiva de la intimidad
y de la vida privada en las complejas sociedades contemporaneas. De ahi que al
inicio de mi mandato estableciera como lineas estratégicas principales fomentar
entre los ciudadanos el conocimiento y ejercicio de sus derechos, por un lado, y
facilitar a los sujetos obligados la observancia de las normas vigentes, por otro. Y,
consecuentemente, hemos considerado necesario, sin renunciar a seguir
cumpliendo con las funciones tradicionales, orientar parte de las actuaciones de la
Agencia a impulsar el desarrollo de una cultura proactiva de la proteccién de datos,
favoreciendo las actuaciones preventivas y el compromiso responsable de quienes
tratan datos personales.

La mayoria de los proyectos, herramientas, guias y utilidades disefiadas con estos
fines estan disponibles en nuestra pagina web (www.agpd.es), que desde 2012
integra también la Sede electrénica de la Agencia y en la que los interesados
pueden realizar todo tipo de tramites sin necesidad de desplazamientos y sin coste
alguno. Este afo se ha procedido ademas a la completa revision y actualizacion de
la web para reforzar su funcién de canal de comunicacién dinamico y permanente,
tanto con los ciudadanos como con los responsables de los tratamientos. La nueva
pagina es mas agil e intuitiva, se adapta a la navegacion desde los dispositivos
moviles e incorpora nuevos contenidos, incluida una seccion dedicada a la
transparencia institucional en la que se hace publica la informacion legalmente
requerida, complementada con otros datos y documentos que permiten conocer con
detalle el funcionamiento y los gastos de la Agencia.

Entre los proyectos desarrollados
durante 2014, merece destacarse
especialmente la Guia para una
Evaluacion de Impacto en la
Proteccion de Datos Personales, con la
que se pretende contribuir a promover
la cultura de la responsabilidad
proactiva y de la privacidad desde el
disefio 'y que constituyen una
herramienta sumamente atil para
eliminar o reducir posibles riesgos.
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Este enfoque proactivo de la proteccion de datos y de la privacidad, deseable en
todos los sectores, ha de ser uno de los pilares esenciales sobre los que se asiente
la evolucion de las nuevas tecnologias. Actualmente estamos viendo cémo el
volumen de informacidn generada crece exponencialmente al tiempo que se
multiplican las capacidades técnicas para tratarla y se incrementa su valor
econdémico, una evolucibn que va a experimentar un fuerte impulso con la
expansion de tecnologias como el Internet de las Cosas o los procesos de
tratamientos masivos de datos conocidos como Big Data. Esta continua irrupcion de
nuevas tecnologias y nuevos procesos de tratamientos de datos en un entorno
fuertemente interconectado acrecienta los riesgos de que los individuos pierdan el
control sobre su informacion, por lo que resulta imprescindible reforzar los derechos
y las garantias para mantener una proteccion efectiva de la esfera personal.

A atender esa necesidad se dirige la reforma en curso del marco normativo europeo
que, lamentablemente, se esta retrasando mucho mas de lo deseable. Urge
aprobarlo pero sin renunciar a la calidad de los contenidos porque no se debe
olvidar que el verdadero objetivo del proceso de reforma es proporcionar a los
europeos una proteccion de sus datos personales reforzada y adaptada a los retos
actuales. En este sentido, es trascendental asegurarse el acierto en la eleccién de
los instrumentos idéneos porque el texto finalmente adoptado regira la practica de
la proteccidon de datos en Europa en los proximos diez o quince afos.

Entretanto, la sentencia del TJUE de 13 de mayo de 2014 ha contribuido
decisivamente a mejorar la proteccion de datos en internet. Aunque generalmente
se presenta como el reconocimiento de un nuevo derecho, el llamado «derecho al
olvido», en realidad el Tribunal no reconoce ningin derecho nuevo sino que
Unicamente confirma la posibilidad de ejercer los derechos de cancelacion y
oposicion ante las compafias gestoras de los motores de busqueda, tal y como
veniamos defendiendo desde la Agencia. En términos generales, la sentencia se
estd aplicando con normalidad, tanto en Espafia como en el resto de los paises
europeos, y varios miles de personas se han beneficiado ya del derecho a proteger
su vida privada frente a la divulgaciéon injustificada de informaciones personales.
Finalmente, la aplicaciéon de la sentencia ha evidenciado el escaso fundamento de
algunas criticas recibidas, particularmente de aquellas que vaticinaban un fuerte
impacto en las libertades de expresion y de informacion.

José Luis Rodriguez Alvarez
Director de la Agencia Espafiola de Proteccion de Datos
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Extracto Resoluciones mas relevantes por areas:
uVIDEOVIGILANCIA

Desde el punto de vista cuantitativo, el mayor numero de resoluciones
sancionadoras se ha producido por la captacion desproporcionada de la via publica
(PS/00395/2014 y PS/00435/2014) y por falta de cartel informativo sobre la
actividad de videovigilancia (PS/00098/2014). En el ambito de la videovigilancia
se pueden destacar las siguientes resoluciones:

e-Camaras en un instituto - E/04975/2013

Una trabajadora denuncié a un centro educativo por la instalacién de un sistema de
camaras. La direccion del centro habia informado en numerosos claustros al
personal y a la AMPA sobre la instalacion del sistema de videovigilancia. En el
proceso de instalaciéon cumplieron con el deber de informacion estando a la espera
del registro del fichero para proceder a ponerlo en funcionamiento. La ubicacién de
las camaras era proporcional, limitandose sélo a pasillos y entradas al centro, y
estas no se encontraban en funcionamiento por lo que no se acredité tratamiento
de las imagenes para usos diferentes a los informados.
e-Camara en garaje - A/00044/2014

Un vecino denunci6é a otro por haber colocado una camara de vigilancia en su plaza
de garaje sin tener autorizacion de la comunidad de propietarios. El denunciado no
acreditd contar con la citada autorizacién y en las imagenes que aportaba de lo que
captaba su camara se apreciaba que excedia del espacio de su plaza de garaje,
incluyendo elementos comunitarios y plazas colindantes. Se procedié a apercibir al
denunciado.

e-Consecuencias laborales de la videovigilancia en trabajadores de
seguridad - E/03357/2014

La denunciante, empleada de una empresa de seguridad, manifesté haber sido
sancionada por falta laboral grave, para lo que la empresa habia utilizado y
aportado en juicio las imagenes captadas por el sistema de videovigilancia del
hospital en el que prestaba sus servicios sin que hubiera sido informada de que se
utilizaban para el control laboral. De las actuaciones practicadas se constato que la
implantacion del sistema de videovigilancia, cuyo responsable era el hospital, tenia
por finalidad la seguridad de las instalaciones y no el control laboral. La captacion y
utilizaciéon de las imagenes obedeci6 a fines de seguridad, detectandose a través de
ellas un problema de este tipo provocado por la denunciante en su actividad
laboral. La aportacion de las imagenes por la empresa en el juicio como prueba de
la conducta laboral de la denunciante y del riesgo de seguridad provocado con la
misma esta legitimada por el criterio jurisprudencial, segun el cual «una de las
causas que excluye la necesidad de consentimiento para la cesion de datos
personales, es que la comunicacidon que deba efectuarse tenga por destinatarios a
los Jueces o Tribunales (Art. 11.2.d) LOPD). Excepcién en la que no es descabellado
incluir aquellos supuestos en que se trata de pruebas que, si bien no han sido
solicitadas por el Juez o Tribunal, sino aportadas por las partes, con posterioridad
no consta que las mismas hayan sido rechazadas, sino incorporada por el Juez a las
actuaciones». En consecuencia, se archivaron las actuaciones.

m-ALTA EN SERVICIOS SIN CONSENTIMIENTO
- Falta de acreditacion - PS/00030/2014

La afectada denuncié que una operadora habia contratado una linea de telefonia
movil a su nombre sin su consentimiento. La denunciada aporté copia del CD con la
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grabacién de la conversacion, aunque no se pudo considerar como prueba de
suficiente diligencia para acreditar la contratacion ya que el Unico dato personal que
constaba era el nombre (sin apellidos).

- Acreditacion valida - EZ/0574/2013

El denunciante manifest6 que una empresa mixta de aguas habia realizado un
cambio de titularidad incorporandole como titular de un contrato de suministro de
agua sin su autorizacion. La empresa aport6 la solicitud de cambio de titular del
suministro, en la que constaban los datos de tres intervinientes: el solicitante
(denunciante), el representante y el propietario de la vivienda. Aportaba asimismo
copia de los tres DNI, por lo que se consideré que se habia adoptado la diligencia
suficiente, como requiere la doctrina de la Audiencia Nacional.

= INCLUSION EN FICHEROS DE SOLVENCIA PATRIMONIAL

e~ Inclusion en ficheros de solvencia de datos de una deuda objeto de
arbitraje - PS/00072/2014

Se impuso una sancion por la inclusiéon en ficheros de solvencia de una deuda
objeto de reclamacién ante la Junta Arbitral de Consumo (JAC), que finalmente
dictd laudo concediendo la razén al denunciante. La entidad denunciada adujo que
no tuvo conocimiento de la reclamacion hasta la notificacion del laudo, del que
solicité aclaracion sin obtener respuesta, por lo que continué con la gestion habitual
de la deuda. Estas alegaciones no podian atenderse debido a que no sélo el
denunciado les comunico la presentacion de su reclamacion ante la JAC, sino que
en el laudo se incluyeron las alegaciones efectuadas por la empresa. Los hechos
constituyen una infraccion del principio de calidad de datos, previsto en el articulo
4.3 de la LOPD en relacién con el 29, que exige que los datos que se incorporen a
cualquier fichero sean exactos y respondan con veracidad a la situacién actual de
los interesados. Ademas, el articulo 38.1.a) del RLOPD establece que para incluir
una deuda en un fichero de solvencia deberd ser cierta, es decir, irrefutable e
indiscutible, y en este caso la deuda fue objeto de impugnaciéon ante un érgano
competente para resolver sobre su certeza, que habia otorgado la razon al
denunciante.

e-Venta de cartera de deudas canceladas - PS/00294/2014

Una operadora de telefonia cedidé su cartera de deuda en la que se incluia una
deuda de la denunciante que habia sido satisfecha con anterioridad. El operador de
telefonia manifesté que no tuvo constancia del pago en su momento, por lo que
una vez efectuada la reclamacién procedié a recomprar la deuda y a cancelarla,
reconociendo que dicha deuda no deberia haberse cedido. Los hechos se
sancionaron como una cesion de los datos de la denunciante a un tercero sin que
exista habilitacion legal para ello en los articulos 347 y 348 del Cédigo de Comercio,
que no exigen el consentimiento del deudor pero que no resultan aplicables al no
existir una deuda cierta, vencida y exigible.

e-Sancion por recobro de deudas al considerar que utilizan técnicas
gue vulneran la Ley de Proteccion de Datos - PS/00163/2014

La AEPD ha entendido que algunas de las técnicas utilizadas por empresas de
recobro para conseguir que las personas liquiden deudas pendientes vulneran el
deber de secreto cuando se divulga de forma indebida la condicion del deudor a
terceras personas. Algunas de estas estrategias son la colocacién de carteles en el
buzén del deudor y en la puerta de su vivienda donde aparecen datos personales
como el nombre y los apellidos del afectado.
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La Agencia también ha declarado infracciones cuando se entregan tarjetas de visita
por parte de los cobradores a vecinos y familiares de la persona a la que se quiere
cobrar la deuda.

a-PUBLICACION EN INTERNET DE DATOS ESPECIALMENTE SENSIBLES
- Publicacion de fotos de un bebé - PS/00734/2013

Varias fotografias de la hija de los denunciantes, un bebé de pocos meses de edad,
se encontraban colgadas en la web de la denunciada. En la resolucién se justifico la
no aplicacion del apercibimiento al considerar la naturaleza sensible de la
informacién asociada a un bebé que aparecia desnudo en una de ellas.

e-Tratamiento de datos en un motor de bulsqueda interno -
PS/00178/2014

La denunciante busca su nombre y apellidos en internet obteniendo como resultado
el enlace a un sitio web del que no ha sido nunca usuaria y que incluye videos de
contenido pornogréfico. Las acciones que realiza el buscador interno de la pagina
denunciada suponen un tratamiento de datos del que es responsable el editor en la
medida en que tiene la posibilidad de configurarlo para que no guarde las
busquedas anteriores y no sean indexadas por los buscadores generales. Los
hechos constituyen un tratamiento de datos sin el consentimiento de la afectada y
sin que se aprecie ninguna otra circunstancia que lo legitime.

== TRATAMIENTO DE DATOS EN EL AMBITO EDUCATIVO

e-Fotos de alumnos en anuarios no divulgados externamente -
A/00165/2013

El Colegio indicd que se editaba cada afio un anuario con algunas fotografias de las
actividades que se habian desarrollado durante el curso, asi como fotos de los
alumnos agrupadas por cursos. En este caso, nos encontramos con la realizacion de
una actividad vinculada al desarrollo de la funcion educativa del centro en la que se
realizaba un tratamiento proporcionado de la imagen del menor que no
desbordaba, en principio, el ambito de divulgaciéon del propio colegio y de la cual se
habia informado a los padres o tutores. En consecuencia, no se dedujo vulneracion
de la LOPD.

m INFRACCIONES EN MATERIA DE SEGURIDAD
<-Venta de tableta sin haber borrado datos anteriores - A/00242/2013

Se accede por parte de terceros a datos personales del denunciante contenidos en
una tableta comercializada por un establecimiento que no habia procedido a
eliminar dicha informacion antes de ponerla de nuevo a la venta. El dispositivo
habia sido inicialmente adquirido por el denunciante, que lo devolvio al
establecimiento advirtiendo que contenia informacion personal. En las diligencias
policiales consta reconocido por el imputado que el denunciante alerté de la
informacion personal que contenia la tableta devuelta por el mismo. Asimismo,
consta que el segundo comprador accedi6 a los datos personales del denunciante.

m-COMUNICACIONES COMERCIALES

En 2014 se mantiene la tendencia creciente de los ciudadanos que optan por limitar
la recepciébn de comunicaciones publicitarias utilizando las alternativas que les
ofrece la lista de exclusion denominada Lista Robinson, gestionada por la asociacion
Adigital.
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El nimero de usuarios registrados en la misma ascendid a 384.259 con un
incremento del 10,73%. La opcion elegida mayoritariamente ha sido la de oponerse
a la recepcion de llamadas telefénicas (39,16% del total), seguida de la negativa a
la publicidad a través de SMS/MMS (20,80%) y de correo electrénico (20,70%). En
cuarto lugar figura la oposicion a la publicidad postal, con un 19,27% del total.

<-Envio de carta promocional con datos procedentes de fichero ilicito
PS/00291/2014

Recepcion por correo postal de una invitacion con los datos personales de la
denunciante para asistir a un acto promocional. En la invitacion se indica que la
informacioén utilizada para el envio publicitario procede de una entidad que ha de
ser considerada como responsable del fichero y a la que, por tanto, le incumbe
acreditar el consentimiento de la denunciante para el tratamiento de sus datos, lo
que no ha efectuado.

e-Recepcion de Illamadas telefénicas comerciales tras haber
comunicado la oposicioén a recibirlas - PS/00196/2014

Se denuncia la recepciéon de llamadas comerciales en dos lineas pertenecientes a un
operador de telefonia por parte de un segundo operador al que los denunciantes
habian manifestado por escrito su voluntad de no recibir mas llamadas. El nimero
de teléfono es un dato de caracter personal cuando, como en el presente caso, la
operadora conocia también el nombre, apellidos, DNI y domicilio que constan en el
escrito de oposicion a recibir llamadas. El denunciado alega que la oposicion se
deberia haber efectuado a través de la Lista Robinson y no mediante una
comunicacién que no indica direccion ni departamento. Sin embargo, esta debid ser
atendida por la operadora sin que sea relevante que vaya dirigida a un
departamento concreto.

e-Recepcién de correos electréonicos después de haber solicitado la
baja como destinatario - A/00130/2014

Se denuncia la recepcion de correos electronicos comerciales después de haber
solicitado al remitente la baja como destinatario. La direccidon de correo electronico
segun su configuracidon puede ser un dato de caracter personal cuyo tratamiento
exige el consentimiento del afectado. En este caso, se constatd la remision de los
correos electronicos que contenian informacién y noticias sobre el sector vinicola vy,
por tanto, no son comerciales. Sin embargo, el remitente no acredita disponer del
consentimiento del denunciante. De hecho, los correos se remitieron después de
que este solicitara la baja.

mCOOKIES
Se ponen de manifiesto principalmente tres situaciones:
1. Cookies exentas - E/02978/2014

La finalidad ese tipo de cookies es la gestion de una sesion de usuario. El Dictamen
4/2012 del Grupo de Trabajo del articulo 29 sobre la exencidon del requisito de
consentimiento de cookies pone como ejemplo de uso exceptuado en su punto 3.1
el de «... las cookies de sesién que se utilizan para rastrear las acciones del usuario
en una serie de intercambios de mensajes con un proveedor de servicios de manera
coherente» siendo esta la finalidad de la cookie descargada en el procedimiento
especificado, razén por la que se procedié al archivo de actuaciones.

2. Se utilizan cookies no exentas pero el editor del sitio no cumple con la
obligacion de informar.

Tal circunstancia puede producirse por varias razones:
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2.a) No informa en ningun caso.

A/700212/2014 - El sitio web no proporcionaba informacién alguna ni en la pagina
principal ni en la de condiciones de uso o en el aviso legal, por lo que se procedi6 a
dictar resolucidon de apercibimiento para que el responsable del mismo adopte las
medidas correctoras oportunas.

Por el contrario, durante las actuaciones previas en el E/Z02976/2014 el
responsable regularizo la situacion incluyendo informacion detallada de la existencia
y las finalidades de cookies de terceros, tanto en una primera como en una
segunda capa de informacién, y con un enlace llamado «politica de cookies». En
aplicacion de la interpretacion que realiza la SAN 455/2011 de fecha 29/11/2013
sobre la figura del apercibimiento, se procedié a archivar el procedimiento.

2.b) El editor informa en el sitio web pero sin una primera capa y sin que la
informacién adicional sobre cookies, que esta en otra pagina, se identifique
en la pagina principal como relativa a esta materia.

PS/0059/2014 - El portal utilizaba cookies analiticas de terceros sin informar en
una primera capa.

La web contaba con una politica de privacidad accesible desde un enlace instalado
en su pagina principal llamado «Aviso Legal/Politica de Privacidad», donde habia
informacioén sobre cookies, pero dicha informacidon no resultaba directamente visible
ni accesible para los usuarios, ni tampoco reconocible para estos, ya que la
denominacién del enlace no incluia ninguna indicacién que permitiera asociar el
documento al que dirige con informacion sobre cookies. Ademas, la informacion
proporcionada resultaba incompleta. Se procedidé a apercibir tras la entrada en
vigor de la modificacién de la LSSI que introdujo dicha figura, en congruencia con el
principio de aplicacion de la ley mas favorable, archivandose finalmente al retirarse
las cookies durante la instrucciéon del procedimiento.

2.c) El editor informa en una primera y segunda capa, pero la informacion
es incorrecta.

A/00206/2014 - En cuanto a la primera capa se observa que sélo se informa del
uso de cookies que responden a finalidades de analitica web, sin hacerse mencion a
las finalidades publicitarias. En la segunda capa deberia informarse sobre el uso de
cookies publicitarias con identificacion del tercero al que estan asociadas, sin que se
hiciera ningdn tipo de referencia al respecto. Tampoco eran operativos los
mecanismos ofrecidos para desactivar o eliminar las cookies.

3. Las cookies no son instaladas por el editor, sino por la plataforma
utilizada por este para desarrollar la pagina web.

PS/00320/2013 - Se sanciond la falta de informacion a los editores que utilizan el
servicio Blogger para la creacion de sus sitios web acerca del almacenamiento y uso
de cookies analiticas y publicitarias por parte de Google. La instalacion por defecto
de cookies sin informar de ello a los editores que utilizan dicha plataforma conlleva
que estos, al no tener conocimiento de tal circunstancia, no puedan informar a su
vez a los usuarios que acceden a dichos sitios web y supone que Google utiliza sin
informacioén previa los datos relativos a los héabitos de navegacion de los usuarios
en beneficio de su politica empresarial y para los servicios de publicidad.

m- OTRAS RESOLUCIONES RELEVANTES — SECTOR PRIVADO

Ademas de las resoluciones que se han resefiado agrupadas por epigrafes, se han
dictado otras resoluciones relevantes respecto de responsables privados. Entre ellas
se pueden destacar las siguientes:
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«-Ofertas de empleo presuntamente falsas - PS/00459/2013

Se sanciond a un particular que insertaba ofertas de empleo presuntamente falsas y
las utilizaba para obtener datos personales de las victimas e incitarles a realizar un
ingreso de dinero a cambio del material para realizar el supuesto trabajo.

e-Convocatoria de junta de propietarios con relacion de deudores
expuesta en un tablébn de anuncios accesible a terceros -
A/00128/2014

Una comunidad de propietarios expone en su tablén de anuncios la convocatoria de
la junta de propietarios que incluye un listado de deudores. El denunciante aporta
al expediente la declaracién en sede judicial del expresidente de la comunidad, que
reconocié que durante su mandato se publicé el listado de morosos en un tablon
accesible a terceros. Asimismo, confirmd que estas convocatorias se realizaban
mediante comunicacién en los buzones y en el citado tablon, pero no acredité que
la publicaciéon en el tablén de la convocatoria y el listado de deudores tuviese lugar
ante la imposibilidad de notificarla a alguno de los vecinos.

La publicaciéon de las convocatorias de juntas de propietarios que contengan un
listado de deudores, sin haber observado las exigencias establecidas en la Ley
49/1960, de 21 de junio, de propiedad horizontal, en un elemento comunitario
como el tablén de anuncios constituye una vulneracién del deber de secreto. Se
apercibe a la comunidad denunciada al concurrir las circunstancias previstas en el
articulo 45.6 de la LOPD y se insta a que justifique la retirada de la convocatoria y
del listado de deudores del tablon de anuncios.

m-ADMINISTRACIONES PUBLICAS

- Publicacién del listado provisional de candidatos a un plan de empleo
municipal del que se deriva informaciéon sensible - AP/00016/2014

Se publicaron en los tablones de anuncios y en la pagina web de un ayuntamiento
los listados provisionales de admitidos y excluidos en una convocatoria para la
contratacion de personal de un plan de empleo municipal. ElI ayuntamiento
manifestd que la publicacion de dichos listados era uno de los tramites necesarios
del procedimiento de seleccién y contratacion de personal para que los candidatos
pudieran comprobar si sus solicitudes han sido correctamente baremadas. Ademas,
las solicitudes incluian un parrafo en el que los solicitantes prestaban su
autorizacion para que se utilizaran los datos personales de la solicitud a efectos de
su tramitacién. Sin embargo, la convocatoria no preveia la publicacion de listados
provisionales de admitidos y excluidos de los que, ademas, se deducia informacion
sensible, dado que entre los criterios de preferencia se incluian la situacién de
desempleo, la percepcién de prestaciones de nivel contributivo o asistencial y las
cargas familiares. Los hechos constituyen una infraccion del deber de secreto.

e-Informe médico enviado a persona distinta del interesado -
AP/00001/2014

En el expediente constaba que el denunciante estuvo ingresado en un centro
hospitalario publico y dado de alta con un informe provisional, pues el definitivo lo
envia el hospital por correo, correspondiendo el que recibié a otra persona que
también estuvo ingresada en dicho centro.

La Agencia declard la infraccion de la LOPD por la vulneraciéon de las medidas de
seguridad exigibles y del deber de guardar secreto.
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PROCEDIMIENTOS DE TUTELA DE DERECHOS

En términos generales, las reclamaciones de tutela de derechos han crecido en
2014 un 5,11% respecto a 2013, ascendiendo a 2.0992. Destacan un afio mas las
solicitudes del derecho de cancelacion (1.196), ocupando el segundo lugar las
relativas al ejercicio del derecho de acceso (626). Las tutelas sobre los derechos de
oposicion y rectificacion han ascendido a 147 y 95 respectivamente.

A continuacion se relacionan algunos de los procedimientos de tutela de derechos
mas destacados tramitados en 2014:

e~Acceso y rectificacion del historial clinico - TD/00158/2014

El reclamante ejercitd el derecho de acceso a su historia clinica ante la entidad
reclamada y la misma resolvido la solicitud conforme con lo establecido en la
normativa de proteccion de datos, proporcionando al reclamante el informe médico
requerido. No puede pretenderse a través de la Agencia Espafola de Proteccion de
Datos la rectificacion.

e~Cancelacion en la historia clinica - TD/01051/2014

Se rechazod la solicitud de rectificacion y cancelacion frente a un servicio de salud
por considerar que los datos contenidos en la historia clinica (HC) del reclamante no
eran inadecuados, incompletos ni inexactos. Procede la denegacion porque el
contenido de las HC debe ser conservado durante el plazo que establece la Ley
41/2002, de 14 de noviembre, basica reguladora de la autonomia del paciente y de
derechos y obligaciones en materia de informacion y documentacion clinica y, en
este caso, se ha solicitado antes de que dicho plazo haya transcurrido.

e-Ejercicio abusivo del derecho de acceso - TD/01938/2014 vy
TD/01312/2014

El reclamante presenté 16 reclamaciones de tutela de derechos en su nombre y
otras 14 en nombre de su hija menor de edad frente a ficheros de distintos
responsables de las Administraciones PuUblicas. De los antecedentes obrantes en la
Agencia, en los que consta la presentacion con anterioridad de numerosas
reclamaciones tanto del propio reclamante como en representacion de su hija (mas
de 200), se desprende la concurrencia de los requisitos para calificarlas de abuso
de derecho sefialado por la jurisprudencia al cuestionarse la ausencia de finalidad
seria y legitima y existir un objetivo exceso en el ejercicio del derecho. En
consecuencia, la inexistencia de legitimo interés determind la inadmision de las
reclamaciones.

Respecto del tratamiento de datos personales en internet cabe destacar las
siguientes resoluciones:
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2870172015 — Los “nuevos” deberes de los abogados. Proteccion de datos
de caracter personal. FUENTE: Abogacia.es.

José Luis Pifiar Mafias. Catedratico de Derecho Administrativo. Abogado

¢Nuevos deberes de los abogados? La Ley Organica reguladora del Tratamiento
Automatizado de Datos (LORTAD) fue aprobada en 1992 y sustituida en 1999 por la
vigente Ley Orgénica de Proteccion de Datos (LOPD), cuyo Reglamento (RLOPD)
data de 2007[1]. Es decir, desde hace mas de 22 afios (jcasi un cuarto de siglo!)
los abogados —como cualquiera que lleve a cabo un tratamiento de datos- tenemos
obligacion de cumplir con la legislacion de proteccién de datos de caracter personal.
Y sin embargo sigue siendo algo que se considera por no pocos como nuevo. (Es
esto un contrasentido? En mi opinidn no, pues pese a la longevidad de la legislacion
organica, lo cierto es que constantemente surgen nuevas cuestiones que hacen de
la proteccion de datos un tema permanentemente nuevo.

Los deberes de los abogados en base a la Ley Organica de Proteccién de
Datos y su Reglamento

Hay deberes que ni siquiera deberian ser reiterados o recordados. Los abogados y
despachos de abogados, en cuanto responsables de ficheros o tratamientos de
datos, deben notificar la creacion de ficheros (no es necesaria la notificacion de
meros tratamientos) a la Agencia Espafola de Protecciéon de Datos (AEPD), que
procedera a inscribirlos si la notificacion se ajusta a los requisitos exigibles Deben
implantar las correspondientes medidas de seguridad (luego volveré sobre ello) y
deben establecer los protocolos para atender los derechos de acceso, rectificacion,
cancelacion y oposicion (que deben atenderse en plazos muy breves: un mes mas
diez dias en el caso del derecho de acceso —art. 29.1 y 2 del RLOPD-; diez dias para
los derechos de rectificaciéon y cancelacion, asi como el de oposicion —art. 32.2 y
35.2, respectivamente, del Reglamento-). Ademas, deben informar adecuadamente
a todos los interesados acerca de los tratamientos de datos que llevan a cabo (arts.
5y 27 de la LOPD, y concordantes del Reglamento), lo que ha de hacerse mediante
las correspondientes clausulas informativas. Por otra parte, en caso de que ellos
mismos lleven a cabo algun tratamiento de datos por cuenta de terceros o
encarguen ese tratamiento a un tercero, deberan suscribir el correspondiente
contrato de encargado de tratamiento, tal como prevé el articulo 12 de la LOPD y
los articulos 20 a 22 del Reglamento. Algo de enorme importancia que no siempre
se tiene en cuenta y que puede acarrear graves consecuencias en caso de
incumplimiento (por ejemplo, si tratamos datos de terceros por cuenta de nuestro
cliente, lo que es habitual, no es preciso contar con el consentimiento de aquéllos si
hemos suscrito un contrato de encargado con éste; por el contrario, la falta de
contrato hace que la comunicacion de los datos de terceros requiera de habilitacion
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, que por regla general suele ser el consentimiento de los afectados, pues de otro
modo la comunicacion puede llegar a ser considerada como una cesiodn inconsentida
de datos). Este supuesto es diferente al caso de que para la debida defensa de los
derechos e intereses de los clientes sea necesario obtener datos de terceros (por
ejemplo de la contraparte) sin su consentimiento, datos que los propios clientes
pueden facilitar si los han obtenido legitimamente, sin que ello suponga en este
caso cesion inconsentida, pues entra en juego la habilitacion legal derivada de la
prevalencia del derecho fundamental a la defensa y a la tutela judicial, que
reconoce el articulo 24 de la Constitucion.

En particular, las medidas de seguridad

Como he dicho mas atras, la cuestibn de las medidas de seguridad es
especialmente relevante. Si bien en la LOPD apenas encontramos algun articulo
sobre el tema (principalmente el art. 9), el Reglamento dedica todo un Titulo, el
VIl (arts. 79 a 114), a regular las medidas de seguridad en el tratamiento de los
datos. Como es sabido son tres los niveles de tales medidas, basico, medio y alto,
en funcién, sobre todo, de la naturaleza de los datos sometidos a tratamiento. El
art. 81 del RLOPD es en este punto esencial. Cada abogado o despacho debera
evaluar los datos que maneja para determinar el nivel de seguridad que ha de
implantar. En cualquier caso, es necesario recordar, por un lado, que en todo caso
debe elaborarse el documento de seguridad (art. 88 del Reglamento) y han de
implantarse las medidas de nivel basico, que incluyen, entre otras, la obligacion de
realizar, al menos semanalmente, copias de respaldo y la obligacion de establecer
procedimientos para la recuperacion de datos (art. 94 del RLOPD). Por otro lado, no
hay que olvidar que los ficheros relativos a la comisién de infracciones
administrativas o penales requieren medidas de nivel medio y los que contengan
datos derivados de violencia de género, o de ideologia, afiliaciéon sindical, religion,
creencias, origen racial, salud o vida sexual (datos estos no extrafios a no pocos
ficheros de abogados) han de implantar las de nivel alto. Pero en relacién con los
ultimos basta las de nivel basico cuando “se trate de ficheros o tratamientos en los
que de forma incidental o accesoria se contengan aquellos datos sin guardar
relacion con su finalidad” (art. 81.5).

Los nuevos deberes

Hasta aqui la resefia del panorama que con caracter general rige los deberes
principales que los abogados y despachos de abogados han de cumplir en el
tratamiento de datos de caracter personal (sin olvidar lo referente al régimen de
transferencias internacionales, por supuesto, que no siempre les afecta, pero que
no debe descuidarse). Pero el ejercicio de la Abogacia nos ofrece nuevas realidades
que afectan de lleno al régimen de la proteccién de datos. Veamos tan s6lo algunas
de ellas.

Paginas web de los abogados y despachos y uso de cookies

Hoy es frecuente que abogados y, sobre todo, despachos utilicen paginas web
propias. Pues bien, en este punto es esencial tener en cuenta la regulacion que
sobre las cookies recoge la Ley 34/2002, de Servicios de la Sociedad de la
Informacién (LSSI). En la medida en que los abogados y despachos puedan ser
considerados prestadores de servicios de la sociedad de la informacion, y segun el
art. 22.2 de la LSSI, podran utilizar dispositivos de almacenamiento y recuperacion
de datos (cookies) en equipos terminales de los destinatarios, pero sélo a condicidn
de que los mismos hayan dado su consentimiento después de que se les haya
facilitado informacion clara y completa sobre su utilizacién, en particular, sobre los
fines del tratamiento de los datos, con arreglo a lo dispuesto en la LOPD.
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El uso de servicios de coOmputo en la nube o cloud computing. Las redes
sociales

También es frecuente que utilicen las redes sociales y los servicios de computo en
la nube o cloud computing. En el primer caso debe evitarse cualquier tratamiento
de datos relacionado con el ejercicio concreto de la actividad profesional que tenga
que ver con las relaciones con los clientes. En el segundo es imprescindible que los
servicios que se ofrezcan o reciban se cifian a la normativa sobre proteccion de
datos.

Como sabemos el cloud computing es un modelo de prestacibn de servicios
tecnolégicos que permite el acceso bajo demanda y a través de la red a un
conjunto de recursos compartidos y configurables (como redes, servidores,
capacidad de almacenamiento, aplicaciones y servicios) que pueden ser
rapidamente asignados y liberados con una minima gestion por parte del proveedor
de servicios. Para atender los desafios del uso del cloud computing por los
abogados y su relacion con la proteccién de datos, la AEPD y el Consejo General de
la Abogacia han elaborado conjuntamente el documento Utilizacion del Cloud
Computing por los despachos de abogados y el derecho a la proteccion de datos de
caracter personal.

Hemos de partir de la base de que el cobmputo en la nube es esencial, vital casi,
para el desarrollo de los servicios que prestan abogados y despachos de abogados,
con una notable reduccion de costes y una mayor, mejor y mas eficaz gestion de la
informacién. Pero con no pocos interrogantes en materia de proteccién de datos,
sobre todo en cuanto al cumplimiento de la normativa por el prestador de servicios
de cloud y las responsabilidades que puede asumir el beneficiario de los servicios
en caso de incumplimiento. Algo que puede revestir especial gravedad en relacion
con las medidas de seguridad implantadas por el proveedor de servicios de cloud.

En este sentido es necesario llamar la atencién acerca de la inconveniencia de
utilizar sistemas de comunicacion o intercambio de ficheros (correo electrénico,
whatsapp, dropbox...) que impliquen tratamientos de datos relacionados con el
ejercicio profesional y que no reunan las medidas de seguridad requeridas por la
LOPD y su Reglamento. Mucho menos si se tratan datos que exijan la adopcion de
medidas de seguridad de nivel alto, entre las que se encuentra la obligacion de
cifrar los datos cuando se transmitan “a través de redes publicas o redes
inalambricas de comunicaciones electronicas” (art. 104 del RLOPD).

Nuevos principios de protecciéon de datos y evaluacion de impacto a la
privacidad

En relacidon con las alternativas o posibilidades que hoy se ofrecen a los abogados y
despachos para la gestion de la informaciéon y el tratamiento de datos personales
deben traerse a colacion algunos principios de proteccion de datos que cada vez se
implantan con mayor intensidad. No me refiero a los que podriamos llamar
principios cléasicos tales como los de informacion, legitimacion del tratamiento,
finalidad, calidad del dato, o seguridad, que por supuesto siguen teniendo toda su
vigencia, sino los mas recientes de privacy by design o privacidad desde el disefio,
privacy by default o privacidad por defecto y accountability o responsabilidad, que
prefiero denominar principio de compromiso responsable. En definitiva se trata de
incorporar desde el principio y por defecto la perspectiva de la proteccion de datos
en todos los casos en que vaya a producirse un tratamiento de datos. A tal fin
responden las llamadas Privacy Impact Assessments o Evaluaciones de Impacto a
la Privacidad. Precisamente la AEPD acaba de hacer publica una tan atil como
interesante Guia para una Evaluacion de Impacto en la Proteccion de Datos
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Personales (EIPD) que se enfrenta a las consideraciones que han de tomarse en
relaciéon con el tratamiento de datos, que requiere una evaluacién de impacto o
“analisis de los riesgos que un producto o servicio puede entrafiar para la
proteccion de datos de los afectados y, como consecuencia de ese andlisis, la
gestion de dichos riesgos mediante la adopcién de las medidas necesarias para
eliminarlos o mitigarlos”.

La propuesta de nuevo Reglamento Europeo de Proteccién de Datos

Precisamente estas nuevas perspectivas son objeto de atencion en la propuesta de
Nuevo Reglamento General de Proteccién de Datos de la Uniébn Europea, cuyo
primer texto se presentd en enero de 2012[5], que vendra a sustituir a la actual
Directiva 95/46/CE sobre proteccion de datos, y que segln parece podria estar mas
cercano a su aprobacién, sobre todo tras el paréntesis que supusieron las ultimas
elecciones europeas y el impulso decidido que esta dando la presidencia rotatoria
italiana de este segundo semestre de 2014. El nuevo Reglamento, que va a
suponer un importante cambio en la regulaciéon de la proteccién de datos, debera
ser muy tenido en cuenta por los abogados y despachos de abogados, pues ya sélo
su forma juridica (Reglamento, en lugar de Directiva) hard que sea de directa e
inmediata aplicacion desde su entrada en vigor. Teniendo en cuenta, ademas, que
una de las mas destacables novedades seria la implantacion de la figura del Data
Privacy Officer, o Delegado de Proteccion de Datos, sin que por el momento se
hayan fijado, en forma definitiva, los casos en que tal Delegado sera necesario.

Nuevos retos

En fin, los deberes de los abogados y despachos en el &mbito de la proteccion de
datos no dejan de presentarse de forma novedosa, lo que requiere una constante
atencion 'y una formacién continua en la materia. Cuestiones como la
ciberseguridad, el big data, el internet de las cosas, el derecho al olvido o la
vigilancia por motivos de seguridad, son otras tantas que los abogados han de
tener en cuenta, no solo porque pueden afectar a sus deberes de cumplimiento en
materia de proteccién de datos, sino porque sin duda afectan a sus deberes como
defensores del respeto a los derechos fundamentales, y en particular del derecho a
la proteccion de datos.

0570272015 — 7 Preguntas y respuestas sobre la Proteccion de Datos en
Internet. FUENTE: caloryfrio.es.

El 26 de enero se celebré el Dia de la Proteccidon de Datos en Europa, asi que
no queriamos perder esta ocasion para repasar este tema de vital importancia para
todos los internautas y para los que trabajamos en el medio digital. La proteccion
de las informaciones privadas que manejamos en la Web es un asunto que
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preocupa a cuatro de cada cinco internautas espafioles, el 79% segln un
estudio realizado por el navegador Firefox.

Estos usuarios estan preocupados por el hecho de que las compafiias de Internet
sepan demasiado sobre ellos. Un 77 % cree que su informacién en la Web es hoy
menos privada de lo que lo era hace un afio y un 35 % no confia en que su derecho
a la privacidad se respete en Internet. Ante este panorama, queremos contribuir a
resolver dudas respondiendo a estas preguntas sobre la Proteccién de Datos.

¢Coémo se regulan nuestros datos en Internet?

En Espafia, nuestra proteccion de datos esta regulada por la Ley Organica 15/1999
de Proteccion de Datos de Caracter Personal (LOPD) y el Real Decreto 1720/2007,
por el que se aprueba el Reglamento de desarrollo de la Ley Organica de Proteccion
de Datos de Caracter Personal (RLOPD).

Puedo eliminar mi informacion de contacto de una base de datos?

Por supuesto. Todas las empresas estan obligadas a eliminar los datos de los
usuarios en cuanto éstos quieran revocar su consentimiento mediante un simple
email o llamada telefénica.

¢ Qué son las cookies?

Las cookies son unos archivos que se instalan en el dispositivo (ordenador, tablet,
movil) desde el que accede a una web para obtener informaciéon de la navegacion,
medir y analizar la audiencia con herramientas de medicién como puede ser Google
Analytics.

¢Puedo desactivar estas cookies?
Si. Si no deseas que las webs recojan esta informacion, puedes, bloquear o eliminar

las cookies instaladas en tu equipo mediante la configuracion de las opciones del
navegador, que explicamos en nuestra pagina de politica de privacidad.

Tienen los usuarios “derecho al olvido™” en la Red?

Si, pero con matices. Desde el 30 de mayo de 2014 Google habilité un formulario
para que los internautas pudieran solicitar que sus datos fueran borrados y en el
que se asegura que para proceder a la eliminaciéon de los mismos, estos tienen que
ser “inadecuados, no pertinentes o ya no pertinentes, o excesivos desde el punto
de vista de los fines con los que fueron tratados”.

Esta funcionalidad del buscador niUmero uno en Espafia, surgié como consecuencia
de la decisiéon del Tribunal de Justicia de la Unién Europea quien daba la razén a la
Agencia Espafiola de Proteccion de Datos al considerar que el gestor de un motor
de busqueda en Internet es el responsable del tratamiento que aplique a los datos
de caréacter personal que aparecen en las paginas Web publicadas por terceros.

Si quieres acceder al formulario de Google pincha en:
https://support.google.com/legal/contact/Ir_eudpa?product=websearch#

&Y qué ocurre con mis datos en las Redes Sociales?

El asunto de la gestion de la privacidad y nuestros datos en las redes sociales es un
tema que preocupa especialmente a muchos usuarios por el gran desconocimiento
que existe al respecto. Es cada usuario quien tiene la capacidad de establecer su
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nivel de privacidad a la hora de compartir sus datos por ejemplo en Facebook,
aunque siempre existen unos limites, marcados claramente por la LOPD. Por
ejemplo:

Un “me gusta” no es consentimiento. Es contrario a la Ley Organica de
Proteccion de Datos (LOPD) utilizar datos de caracter personal sin consentimiento
del afectado, y en ningln caso hacerse “amigo” o “fan” equivale al consentimento
en los términos del articulo 5 de la LOPD. Por lo tanto, las empresas no tienen
derecho a a sumar tu email a su base de datos por el simple hecho de hacerse
“amigo” de ellas en las redes sociales.

“Uso domeéstico” de mis datos. La LOPD denomina “uso domeéstico” de los datos
cuanto son usuarios privados los que comparten informacion sin animo de lucro. Un
ejemplo muy comudn es cuando alguien publica una foto de un “amigo” en las redes
y la difunde a través de su muro privado, lo que es perfectamente legal. Los limites
a este uso doméstico vienen cuando quien cuelga esa fotografia o informacion es
una empresa y lo hace con animo de lucro, cuando su perfil es abierto y cualquiera
puede consultar todos los datos (es decir, no sélo sus amigos o agregados en la red
social concreta) o cuando la informacién colgada versa sobre los elementos mas
intimos de las personas, y por lo tanto los méas protegidos, tales como filiacion
politica, orientacion sexual, religiosidad, etc.

cSon los comercios online responsables de mis datos durante una
transaccion de compra?

Si. Las empresas con pasarelas de pago, a pesar de tener las mismas
subcontratadas a un banco o a una red de pago como Paypal, son responsables de
los datos y deben custodiar la informacion de sus clientes segun marca la LOPD.

Para que una tienda online sea segura, debe utilizar sistemas de seguridad
avanzados como certificados SSL que cifran la informacidon que el usuario
intercambia con la web.

El incumplimiento de la LOPD conlleva sanciones entre un minimo de 600 euros y
un maximo de 600.000.

27/02/2015 — El spam telefdnico recurre a mensajes de movil para acosar
al consumidor. FUENTE: abc.es.

Las insistentes llamadas, los SMS Premium y las suscripciones a servicios de
tarificacion adicional sin autorizacion siguen aumentando pese a la legislacion
existente

«Llaman preguntando por mi todas las tardes para ofrecerme un servicio que
no quiero. Y aunque ya he dicho que no me interesa, siguen llamando dia tras
dia». Esta situacion, seguro que le es familiar a mas de un lector. Se trata de
una agresiva estrategia comercial (realmente es acoso) que se conoce como
spam telefénico. Pero hay méas formatos, y mucho més innovadores.

Hay quienes han recibido en su teléfono un sugerente SMS (Short Message
Service), un MMS (Multimedia Messaging Service) o hasta un mensaje de
WhatsApp preguntando simplemente si «te llegan mis mensajes». Y cuando
han contestado, lo que han hecho en realidad es suscribirse a un servicio
«Premium>» de tarificacién adicional, con la inevitable y desagradable sorpresa
a final de mes, al recibir la factura. Esta practica, que en 2012 supuso el 7,4%
de las reclamaciones de los usuarios de telefonia movil al Ministerio de
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Industria, en 2013 casi se duplico, llegando al 13,1%, segun figura en el
informe anual de la Oficina de Atencion al Usuario de Telecomunicaciones.

La voracidad de algunas empresas, por llamarlas de alguna manera, no tiene
limites. Las hay que han recurrido incluso a mensajes SMS provocadores para
hacer caja rapido.

En 2013, la Comision Nacional de los Mercados y la Competencia (CNMC)
inici6 un procedimiento sancionador contra la empresa Bytel Projects por
incitar a sus usuarios a usar su servicio -supuestamente de descarga
multimedia de musica y fotos- mediante el envio de un mensaje muy peculiar.
«Hola cari, quiero proponerte una cosa te animas o pasas?». Cuando el
usuario respondia al sugerente texto que se le enviaba desde el ndmero
27020, se le facturaba por cada mensaje contestado.

Prohibido por la noche y fines de semana

El spam es «cualquier mensaje no solicitado y que normalmente tiene el fin de
ofertar, comercializar o tratar de despertar el interés respecto de un producto,
servicio o empresa», y segun indica la Agencia Espafiola de Proteccién de
Datos (AGPD) en su Guia para la lucha contra el spam», esta prohibido por las
leyes de Servicios de la Sociedad de la Informacion y de Proteccién de Datos.
Es mas, en la Ley General para la Defensa de Consumidores y Usuarios que
entré en vigor en junio de 2014, incluso se especifica, para el caso de las
molestas llamadas telefénicas a horas intempestivas, que desde las 21:00 de
la noche hasta las 9:00 de la mafiana, y en fines de semana y festivos, esta
prohibido realizar cualquier tipo de campafia comercial de estas
caracteristicas. Y aun asi, el acoso al usuario no cesa.

En los horarios permitidos, «si una entidad realiza una llamada comercial sin
saber quién es el titular de la linea, no resultaria de aplicacion la Ley de
Proteccion de Datos. Y la Ley General de Telecomunicaciones, por su parte, no
exige el consentimiento para la realizacion de llamadas, aunque si recoge el
derecho de los abonados a oponerse a la recepcion de llamadas con fines
comerciales. En el caso de ejercer el derecho de oposiciéon ante la entidad que
realiza las llamadas, o registrar tus datos en un fichero de exclusiéon
publicitaria, si estariamos dentro del ambito de aplicacion de la Ley de
Proteccion de Datos», explican desde la AGPD.

Falta de control

Pero en Espafia no hacen falta mas leyes contra el spam, «lo que hace falta es
que se cumplan las que hay», asegura el portavoz de la asociacion de
consumidores Facua, Rubén Sanchez. «Cuando se aprobé6 el verano pasado la
nueva Ley de Consumidores prohibiendo las llamadas a determinadas horas,
ya teniamos una que decia que tras la primera llamada, el operador tenia la
obligacion de comunicar al usuario su derecho a no volver a ser llamado. Y
ninguna empresa lo hace. Es méas, aun exigiendo el derecho a gue no te
molesten mas, vuelven a la carga», denuncia Rubén Sanchez. «El Ministerio
de Hacienda acaba de asegurar que utilizara las redes sociales para descubrir
fraudes y sancionarlos, pues ahi tiene uno por el que empezar. El problema no
es de regulacion sino de falta de control. Las normas no se cumplen y las
sanciones son ridiculas», concluye Sanchez.

La primera sancién en Espafia fue a Bytel

En el caso de Bytel, la empresa de incitantes mensajes Premium, la sancién
fue pequefia -10.000 euros- pese a tratarse de una infraccion «muy grave». El
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razonamiento juridico esgrimido para tan exigua cantidad fue que el engafio
solo dur6 dos meses.

En otros casos, como el de la empresa Ooigo en 2014, en el que también se
cometié un fraude de los tipificados como «mal uso de la numeracién», la
cuantia -800.000 euros- no fue precisamente ridicula. El problema es que,
asegura Sanchez, «no se hacen publicas las sanciones para que todos
sepamos qué empresas estan abusando de los usuarios», concluye.

En realidad, las multas si son publicas. Desde la propia Agencia aclaran que
«tal y como recoge la Ley Orgénica de Proteccién de Datos, la publicacién de
las resoluciones se realizara preferentemente mediante su insercién en el sitio
web de la AGPDx». Y asi se hace. Otra cosa es que los consumidores entremos
en la web para saber a merced de quién han podido estar expuestos nuestros
datos personales.

En 2014 se cancelaron 33 numeros de SMS Premium

De hacerlo, sabriamos que en 2014, Competencia cancel6é 33 niumeros de SMS
Premium y que «ahora mismo hay una decena de expedientes abiertos». Esto
en lo relativo a mensajes, si nos centramos en empresas sospechosas de
practicar spam telefénico, en 2013, segln datos facilitados por la Agencia de
Proteccion de Datos, se iniciaron 243 actuaciones previas de investigacion.
«Las empresas que no cumplen las leyes no son muchas -sefialan fuentes de
Competencia- pero si son muy innovadoras y agresivas en sus estrategias. Y
algunas, después de que se les sancione y cancelen los nimeros, crean otra
empresa y vuelven a sus practicas».

Qué hacer cuando se esta harto del acoso comercial: Pida que no se usen
sus datos con fines comerciales.

La ley prevé que los destinatarios de la publicidad se opongan a que se traten sus
datos con fines comerciales. Segun el articulo 30.4 de la Ley Organica de Proteccién
de Datos (LOPD) «los interesados tendran derecho a oponerse, previa peticion y sin
gastos, al tratamiento de los datos que les conciernan, en cuyo caso seran dados
de baja del tratamiento cancelandose las informaciones que sobre ellos figuren, a
su simple solicitud».

Diga que no desea recibir mas ofertas comerciales.

La Ley General de Telecomunicaciones recoge el derecho de los abonados a
oponerse a la recepcién de més llamadas con fines comerciales. Una vez contestada
la primera llamada, comunique a su término que no desea recibir mas ofertas
comerciales.

Apuntese a la Lista Robinson.

Actualmente existe un fichero de comudn de exclusién publicitaria conocido como la
Lista Robinson, gestionada de forma independiente por la Asociacion Esparfiola de
Economia Digital (Adigital). La LOPD establece que «quienes pretendan efectuar un
tratamiento relacionado con las actividades de publicaciéon o prospeccion comercial
deberan previamente concultar los ficheros comunes». Se puede hacer contactando
directamente con Adigital a través de e-mail, teléfono, correo postal y mensajes
SMS o MMS.

Denuncie a través de las asociaciones
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En la web de Facua, en la pestafia de su campafa antispam, puedes descargarte
directamente los formularios para denunciar el acoso ante la AGPD y la autoridad
autonémica de Consumo que corresponda. En OCU, también desde su web, puedes
acceder directamente a la solicitud de la Lista Robinson.

Lea siempre las politicas de privacidad y cancelacion.

Si se va a suscribir a un servicio on line, o a contratar un producto, revise la politica
de privacidad antes de dar informacion personal. Puede que esta compafiia vaya a
ceder los datos a otras o a sus filiales. Compruebe que no le suscriben a boletines
comerciales.

No responda nunca al mensaje

Si el acoso es mediante mensajes SMS, MMS o correo electrénico, la AGPD
recomienda no responder nunca. Hacerlo es una sefial clara para el spammer de
que la direccién se encuentra activa; y el bombardeo aumentara seguro.

24/02/2015 — Los jovenes espanoles protegen su privacidad con datos
falsos, segun estudio. FUENTE: finanzas.com

El 57 % de los jévenes proporcionan datos falsos en internet para proteger su
privacidad mientras que los mayores apenas lo hacen, segun el primer informe
sobre el "Estado de la Privacidad” en Europa, realizado por la multinacional de
seguridad Symantec.

Miguel Suarez, su responsable de privacidad en Esparfia y Portugal, ha sefialado a
EFE que los paises del sur de Europa son mas desconfiados que los del norte sobre
sus datos privados y que el estudio revela que en Espafia el 78 % de los usuarios
estan muy preocupados por la situacion frente al 57 % de la media europea.

El documento se ha elaborado a través de una encuesta "online" entre internautas
de Dinamarca, Francia, Alemania, lItalia, Paises Bajos, Espafia y el Reino Unido.

Miguel Suarez ha hecho hincapié en que el 73 % de los espafioles, frente al 66 %
de los europeos quieren mejorar la proteccion de sus datos personales y que un 66
% de los internautas espafoles estaria dispuesto a pagar por la garantia de
proteccion de sus datos una cantidad igual o superior a lo que dedican a su factura
de teléfono.

El 87 % de los internautas espafioles es consciente del valor de sus datos, el 34 %
lo contabiliza en mas de 10.000 euros y considera que deberia obtener algun
beneficio por el uso que las empresas hacen de ellos. S6lo un 9 % de los
encuestados afirman que no les importa que las empresas compartan sus datos con
terceros.

Suarez ha explicado que los usuarios le dan ya tanta importancia a la seguridad de
sus datos como a la calidad de los productos, ya que el 69 % de los internautas
espafoles ha tenido problemas en este aspecto que incluyen virus, estafas "online"
o utilizaciéon fraudulenta de sus correos electronicos.

De esta encuesta se desprende, ha sefialado el ejecutivo de Symantec, que los
usuarios podrian comenzar a restringir su actividad en la red y que, en todo caso,
optaran por las compariias y seguros que consideren mas seguros.
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Ante esta situacion, Miguel Suéarez recomienda a las empresas de internet
transparencia, que informen a los internautas de como utilizan los datos y de todas
las incidencias que se produzcan, ya que en Europa no hay obligacion de
proporcionar esta informacion.

Ha reconocido que las empresas estan incrementando su presupuesto en seguridad
para proteger los datos de los usuarios y ha insistido en que en un futuro préximo
los internautas acudiran a las firmas més fiables.

1070372015 — Proteccion de Datos multa a las telecos con 10,3 millones
por el abuso reiterado con sus clientes. FUENTE: vozpopuli.com

Facturas infladas, cobros indebidos, suplantacion de identidad para contratar
nuevos servicios, no tramitacion de bajas.. La Agencia de Proteccion de Datos
impuso en 2014 multas por valor de 10,3 millones a las telecos por los abusos con
sus clientes

La Agencia Espafiola de Proteccion de Datos (AEPD) impuso durante todo
2014 unas 550 multas a las principales compafiias de telecomunicaciones por
un valor conjunto de 10,3 millones de euros, segun los datos extraidos por
Vozpopuli del listado de “Resoluciones de Procedimientos Sancionadores de
2014 publicado en la web del organismo.

La compafiia que mas infracciones cometié fue Vodafone, que recibié 148
multas cuyo monto total ascendié a 4,65 millones de euros. La Agencia ha
castigado al operador britanico con sanciones medias que van de los 25.000 a
los 50.000 euros por cada denuncia con resultado de infraccién. Cobro de
servicios no contratados; uso de los datos personales de clientes sin su
consentimiento para ‘colar’ nuevas tarifas y servicios; inclusiéon de abonados
en ficheros de morosos pese a estar al corriente de pago; no tramitacion de
bajas y un sinfin mas de infracciones fueron las que colocaron a Vodafone en
el primer puesto del ranking de operadoras multadas por la AEPD.

Pese al multazo total de 4,65 millones, la compaifiia presidida por Francisco
Roman y dirigida por Anténio Coimbra ha mejorado sensiblemente frente a
2013, afo en el que recibié mas de 200 multas por un valor conjunto de casi
el doble, unos 8,5 millones de euros.

Vodafone fue la compaifiia mas infractora, aunque redujo casi a la mitad
sus sanciones en 2014: 148 multas por un monto total de 4,65 millones

También mejord el grupo Telefénica, que en sus versiones fija y movil se ha
llevado este 2014 un rapapolvo conjunto de 2,88 millones de euros, frente a
los 4,4 millones que tuvo que abonar en 2013.

La Agencia impuso al principal operador unas 100 sanciones, muchas de ellas
de 50.000 euros. En una de ellas, por ejemplo, la inspecciéon constaté que “de
todo lo actuado en la investigacion previa se concluy6, salvo prueba en
contrario, que Telefénica Moéviles Espafia realizé tratamiento de los datos
personales de la persona denunciante sin su consentimiento inequivoco al
incorporar a su fichero de clientes como titular de servicios que no habia
contratado. Siguiendo con la gestion de ese contrato y sin realizar
comprobaciones de la identidad con suficiente diligencia incluyeron sus datos
personales asociados a una deuda en los ficheros de morosos Asnef y
Badexcug”.
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Pero también otras muchas multas por cobro de servicios no prestados,
imposicién de tarifas sin conocimiento del abonado, no tramitacién de bajas
pese a realizarse en los plazos fijados y seguir bombardeando a los clientes
con publicidad pese a pedir éstos expresamente que asi no fuera, entre otras
infracciones.

En general, el sector, pese a persistir en sus practicas y abusos hacia los
clientes, mejoré con respecto a 2013, cuando las multas en conjunto
sumaron la friolera de 14,6 millones

El tercer operador, Orange, actualmente en proceso para comprar Jazztel,
recibi6 154 multas, si bien de cuantias medias inferiores (entre 5.000 y
20.000 euros de media).

Han sido 2,18 millones de euros en monto global, una cantidad que supera
los 1,37 millones que tuvo que abonar en multas de la Agencia de Proteccién
de Datos en 2013.

Una de las pocas multas de 50.000 euros que recibié por una infracciéon grave
por modificar los datos personales de una cliente al que se le atribuyeron dos
contratos: “se ha verificado que sobre el contrato ***CONTRATO.1 de la
denunciante se han producido dos modificaciones de datos: con fecha
23/07/2013 consta una modificacion del nombre y apellidos quedando
registrado “C.C.C.” Con fecha 06/09/2013 consta una modificacién del
nombre y apellidos quedando registrado “A.A.A.” Se ha comprobado que en
las facturas emitidas y facturadas a la denunciante constan emitidas facturas
de la linea F.F.F. a nombre de C.C.C.”, sefiala la resolucion aprobada por la
Agencia.

El grupo Jazztel salié bien parado en 2014, al recibir multas por un valor total
de 349.000 euros, pese a ser una de las compafiias del sector mas agresivas
en captacion de clientes y oferta de nuevos servicios.

El grupo Yoigo se llevé multas por 166.000 euros, seguido de ONO, el grupo
adquirido por Vodafone que recibié sanciones por s6lo 78.000 euros en total.

En general, pese a la cantidad de expedientes sancionadores, casi siempre
favorables a los denunciantes, el sector mejoro frente a 2013, afio en el que
las suma de todas las multas fue de 14.6 millones de euros.

12/03/2015 - Pinar: "Aplicar el derecho al olvido a nivel global seria un
gran error". FUENTE: expansion.com

José Luis Pifiar, catedratico de Derecho Administrativo y miembro del consejo
asesor de Google para el derecho al olvido apunta que la decision del tribunal
europeo no puede tener influencia en las normas de paises ajenos a la Unién
Europea.
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El caso Costeja y la decision del Tribunal de Justicia de la Unién Europea (TJUE)
sobre cémo deberia actuar Google son protagonistas que han abierto la caja de
Pandora del derecho al olvido.

La corte ha dado el beneplacito europeo para que se aplique este derecho de
oposicion y cancelacion de nuevo cufio, pero ahora queda saber como deben actuar
los buscadores y el alcance territorial de esta resolucion.

José Luis Pifar, unico espafiol del consejo asesor de Google sobre el derecho al
olvido y antiguo director de la Agencia Espafiola de Proteccion de Datos, tiene las
cosas claras: "Muchos piden que el derecho al olvido se extienda a los dominios
.com, pero aplicar este derecho a nivel global seria un error mayudsculo. Después de
muchas discusiones, porque éste es un tema espinoso, desde el consejo asesor
hemos recomendado a Google que no elimine contenidos fuera del territorio
europeo, ya que podriamos estar condicionando desde la Unién Europea derechos
fundamentales que han sido definidos constitucionalmente en otros paises".

Diferentes conceptos

Para el catedratico de Derecho Administrativo de la Universidad CEU San Pablo,
muchos paises como Estados Unidos no tienen la misma concepcion de la
proteccion de datos y prevalecen otros derechos, como el de la privacidad o el de la
libertad de expresion y de informacion. Por esta razon, si desde Europa se
impusiera una manera de actuar frente al derecho al olvido "se estarian
extralimitando los efectos de la sentencia”.

"Nos encontramos ante la resolucién de un tribunal europeo, que interpreta una
directiva comunitaria, sobre el caso de un ciudadano y un medio de comunicacion
espariol... Resultaria excesivo que una decision tan localizada tuviese un efecto y
una aplicacion internacional”, afiade.

Aunque Pifar asegura que la sentencia del TJUE es una de las resoluciones sobre
proteccion de datos mas relevantes que ha dictado, también entiende que ha
generado serias dudas. Por un lado, subraya la desconfianza que ha originado la
propia eliminacién de resultados en los buscadores.

"Se ha hablado mucho de la posible manipulaciéon de la Historia. Esto no es asi. La
informacioén eliminada no desaparece de Internet, sélo se desindexa de un buscador
y puede ser encontrada mediante otros criterios de bUsqueda. Creo que compainiias
como Google han facilitado mucho el acceso a la informacién, pero eso no significa
que lo que no esté en Google no exista".

Por otro lado, el catedratico apunta que a su entender la sentencia ha terminado
por otorgar demasiado poder a los buscadores. "Google ha pasado de ser un mero
intermediario a tener que decidir qué derecho debe prevalecer. Ahora se encuentra
en una posiciéon de juez, que debe llevar una ponderacién de derechos e intereses.
Este es un poder que antes no tenia y que, en el fondo, el buscador no quiere
tener".

Nuevo reglamento
Frente a este dltimo apunte, Piflar esta convencido de que se deberia disefiar un

marco juridico para aclarar cuales son los derechos y las obligaciones de los
buscadores en nuestro entorno juridico.



Noticias LOPD 2015

Para el catedratico, el nuevo reglamento de proteccion de datos -que se aprobara
en 2016 y entrard en vigor en 2018- deberia solucionar esta problematica, aunque
tiene ciertas dudas sobre el alcance de la futura norma europea.

"El reglamento supondrad un avance en muchos aspectos, ya que va a remplazar
una directiva de 1995. Pero no estoy seguro de que respondera a la realidad de
Internet y la proteccion de datos en 2018. El texto quiere ser tan detallado que
podria nacer viejo. Olvida, o define poco, asuntos relevantes como el big data, el
cloud computing y la necesaria regulacion de los buscadores. La norma deberia ser
mucho mas breve y centrarse en principios simples para resolver los futuros
problemas con facilidad"

27/03/2015. La Agenda de Proteccién de Datos apercibe al Ayuntamiento
por publicar datos privados. FUENTE: Sevilla.abc.es.

La Agencia Espafola de Proteccion de Datos (AEPD) ha apercibido al
Ayuntamiento de Alcald por la publicacién en 2013 de datos protegidos de
mas de 6.000 vecinos del municipio en el Boletin Oficial de la Provincia (BOP).
FACUA Sevilla realizé la denuncia por lo que consideran una publicaciéon
realizada de manera irregular. La AEPD considera, en su resolucién, que este
Consistorio incumplié el deber de secreto y cometiéo una infraccion grave
tipificada como tal en el articulo 44.3.d de la Ley Organica de Proteccion de
Datos.

La publicacion de los datos se realiz6 en una notificacibn masiva de
requerimiento del pago de multas. La asociacién argumentd que, si bien el
articulo 112.1 de la Ley 58/2003, de 17 de diciembre, General Tributaria
establece que esta via de notificaciéon es valida siempre que «no sea posible
efectuar la notificacion al interesado o a su representante por causas no
imputables a la Administraciéon tributaria», resulta extrafio que dicho aviso se
hubiese realizado de manera correcta sin respuesta a tantos ciudadanos.

Los datos publicados fueron el numero de expediente, DNI, nombre y apellidos
de los afectados relaciondndolos con deudas por requerimientos
sancionadores. Tras la documentacion aportada por el Ayuntamiento
denunciado, la AEPD ha podido comprobar cémo, en muchos de los casos, las
personas habian sido contactadas ya, por lo que era innecesaria la publicacién
de sus datos, que fueron difundidos por tanto de manera irregular. «Todo
indica que hubo falta de diligencia del Ayuntamiento al incluir en la
publicacion del BOP de Sevilla la notificaciobn mediante comparecencia los
datos personales de contribuyentes (como deudores) que ya habian sido
notificados», resuelve la AEPD.

En el mismo documento, requiere al Consistorio para que acredite «las
medidas de orden interno que impidan que en el futuro pueda producirse una
nueva infraccién del articulo 10» de la Ley Organica de Proteccién de Datos.

13/04/2014. Polémica resolucion de la AEPD que permite publicar los
datos de un supuesto vecino moroso. FUENTE: 20minutos.es.

El motivo de la presente carta es una resolucién que me fue enviada por la Agencia
Espafiola de Protecciéon de Datos (AEPD). Necesito que me confirmen si este tipo de
resoluciones de la AEPD contra ancianos que viven solos es legal.

Segun una resolucidén de la AEPD, se puede publicar en el tablén de anuncios de
una comunidad de vecinos que eres un mMmoroso con todos tus datos
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Personales durante mas de seis meses si a fecha de dictar la resolucion de la
Agencia ya no esta colgada en el tablon de anuncios, aunque la denuncia la
presentes mientras esté expuesta en el tablon de anuncios.

Segun la ley esta permitida la publicacién en dos casos: si se desconoce el domicilio
del afectado o si al final es condenado por moroso.

He demostrado en un juicio que la comunidad de vecinos mintié en el proceso
judicial y que tengo pagados todos los recibos, pero extorsionar a un viejo con el
envio de cartas amenazantes, en la mayoria de los casos, funciona, y mas si lo
hace un abogado en funciones de administrador.

Segun la resolucion de la AEPD, se abre la veda para que si un vecino te cae mal,
puedas publicar en el tablon de anuncios de la comunidad de vecinos que es un
moroso, siempre que la retires seis meses después de colgarla.

Publicar datos falsos como llamar moroso a un anciano en un tablén de anuncios de
una comunidad con llave durante mas de seis meses, si luego la retiras, ha dejado
de ser infraccion administrativa segun la polémica resolucion de la AEPD.

Tengo las fotos del tablén de anuncios, documentos que confirman que la
Comunidad de vecinos conocia mi domicilio y la sentencia que confirma que pagué
todos los recibos.

¢Puede un funcionario nombrado a dedo por el Gobierno como el director de la
AEPD implicarse de esa manera en algo tan intrascendente como una comunidad de
vecinos o0 hay algo mas detras de esta resolucion? ;Puede la AEPD saltarse la Ley
de Proteccion de Datos? He acudido a la AEPD a pedir explicaciones por la
resoluciéon y se han negado a recibirme

22/04/2015. La UE igualara el tratamiento legal de WhatsApp y Skype al
de las telecos. FUENTE: cincodias.com

Bruselas sigue adelante con la ofensiva contra las multinacionales tecnoldgicas
estadounidenses, una camparfia que empieza a adquirir tintes de guerra comercial.
La nueva andanada amenaza a las compafiias que ofrecen servicios de
telecomunicaciones sin infraestructura propia y que ahora estan exentas en parte
de la estricta regulacién del sector en materia de privacidad, proteccion de datos,
derechos del consumidor, obligaciones de servicio publico, etcétera.

La Comisiébn va a equiparar el tratamiento legal de esas compafiias (conocidas
como OTT, por las siglas en inglés de over-the-top) con el de las operadoras
tradicionales, una decisiébn que repercutira en empresas que ofrecen telefonia a
través de internet como Skype (propiedad de Microsoft) o WhatsApp (propiedad de
Facebook).

El plan legislativo se anunciara el proximo 6 de mayo y lleva el cufio del comisario
europeo Gunter Oettinger, que al frente del Area Digital se ha convertido en el
brazo del Gobierno aleman en Bruselas para lidiar con el sector de las
telecomunicaciones. Oettinger ha sido uno de los impulsores del expediente de
abuso por posicion dominante contra Google iniciado la semana pasada. Y ahora,
segun fuentes diplomaticas, “presiona para acelerar la regulaciéon que ponga fin a la
asimetria regulatoria que existe en estos momentos en el sector europeo de las
telecomunicaciones”. Una demanda formulada desde hace varios afios por las
operadoras tradicionales.
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Espafia apoya decididamente esa iniciativa y aboga por una solucién que libere a
las antiguas operadoras de ciertas obligaciones que se han quedado obsoletas y
que someta a las nuevas plataformas a un control mas exigente. “Se trata, en
definitiva, de lograr una simetria regulatoria que ahora no existe”, sefialan fuentes
conocedoras de la estrategia que presentara la Comision dentro de dos semanas.

Entre las obligaciones de las operadoras que se pueden relajar figuran las de
servicio universal o las de poner su infraestructura a disposicion de los nuevos
competidores. En cuanto a las plataformas de internet, se estudia endurecer sus
obligaciones en legislaciéon de proteccién al consumidor y en proteccion de datos.
Por ejemplo, si los proveedores de VolP fueran considerados como servicios de
telefonia tradicionales podrian ser obligados a ofrecer las llamadas de emergencia.

Batalla con EE UU

Fuentes diplomaticas en Bruselas reconocen que la ofensiva legislativa europea
responde en parte a una batalla de intereses con EE UU. “Europa tiene que proteger
sus infraestructuras porque aun no puede hacer frente a los grandes proveedores
estadounidenses de contenidos y servicios”, dicen esas fuentes. Solo en algunos
paises europeos, entre ellos Espafia, se ha iniciado la convergencia entre
infraestructura y contenidos. “Las operadoras espafiolas son pioneras en ofertar
paquetes de contenidos cada vez mas potentes”, apuntan fuentes europeas. Pero el
continente, en general, sigue anclado en un modelo cada vez mas obsoleto. “El
valor afiadido esta en los datos que transportas por la red, no en la red en si
misma”, advierten en Bruselas.

¢Portabilidad? ¢ Interoperabilidad entre apps?

El cambio regulatorio que quiere promover la Comisiébn Europea podria tener
efectos demoledores para WhatsApp y su predominio en el mercado de la
mensajeria instantanea. Especialmente si se exigiese la interoperabilidad entre el
servicio de Facebook y las plataformas rivales (como Viber, Telegram o Line, por
ejemplo). En el mundo de las telecos, el usuario puede enviar sus SMS o hacer sus
llamadas telefénicas a cualquier usuario con independencia de cual es su operador,
algo que no ocurre en los servicios de mensajeria instantanea.

Hasta ahora, la existencia de diferentes apps, cada una con su propia comunidad de
usuarios, habia hecho que las llamadas mdviles por internet no se hubieran
extendido tanto como se esperaba, pero el lanzamiento el pasado abril de las
llamadas de voz gratis de WhatsApp suponia un duro golpe para las operadoras,
pues por fin una app podia restarles una parte importante de su negocio de
telefonia convencional, pues la aplicacion de Facebook ya cuenta con 800 millones
de usuarios en todo el mundo.

Ahora, si Bruselas les exigiese ser interoperables con otras plataformas —e incluso
les obligara, como se sospecha, a que los usuarios tengan derecho a la portabilidad
(poder llevarse toda su vida digital de una app de mensajeria a otra) WhatsApp
podria perder clientes (muchos permanecen en el popular servicio porque es el que
utiliza la inmensa mayoria) a favor de otros rivales

27/04/2015. Los avisos legales, las politicas de privacidad y las politicas de uso.
FUENTE: confilegal.com.

Tal como sefiala Stephanie Falla, la politica de uso y privacidad es un apartado que
debe ir incluido en un sitios web, este debe estar bien identificado, para que sea
accesible a los usuarios que visitan el sitio; existen sitios que utilizan el mismo
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espacio para aclarar las politicas de uso y privacidad ya que ambas se encuentran
relacionadas.

En este espacio lo que se pretende es establecer de manera muy clara los términos
y condiciones de uso que el usuario puede dar a los contenidos, servicios y
herramientas de las que dispone el sitio que esta visitando.

También, se utiliza para aclarar al usuario el uso y manejo que se le dara a la
informacién que nos proporcione en el sitio. La politica de uso y la politica de
privacidad son dos aspectos que se pueden manejar por separado, pero la mayoria
de sitios suelen unir ambas politicas porque al final se encuentran seriamente
relacionadas y en un mismo espacio.

Es necesario decir que no hay problema en manejar ambas politicas en un mismo
espacio, esto facilita el acceso a la informacién y menos clics para que el usuario
pueda leer en un solo espacio sobre el uso que puede hacer del sitio y la privacidad
de su informacion.

También hay que hacer referencia a los llamados “Avisos Legales” o, en inglés,
“Legal Warning” es una referencia a las notificaciones que se encuentran
comunmente en e-mensajes de correo electrénico y paginas Web, que establece los
derechos del lector de un documento en particular y la responsabilidad del usuario
y del autor.

El Aviso Legal de una web, segun afirma Javier Prenafeta, viene a ser el documento
que recoge, basicamente, las cuestiones que la LSSl obliga a incluir en
practicamente toda web, especialmente las de empresas pero también en las
bitacoras que incluyen publicidad y por tanto caen en el ambito de aplicacion de
dicha norma.

También, ya de paso, se suelen afadir aspectos sobre propiedad intelectual,
normas de uso, proteccion de datos y limitaciones o exclusiones de responsabilidad
por los contenidos. Si ademas realizan comercio electrénico, sepan que por lo
menos necesitaran unas Condiciones Generales de la Contratacion asi como cumplir
determinados requerimientos en el proceso de contratacion.

Como es bien sabido, el Aviso Legal, a pesar de ser un documento legal, lo suele
hacer la empresa que disefia y/o programa la web, como parte del servicio.

Prenafeta, asimismo, sefiala que el “Aviso Legal” debe ser facilmente accesible
(desde todas las paginas), y contener lo siguiente:

1) Informacion general a la que se hace referencia en al articulo 10 de la
LSSI. El listado es bastante claro, asi que no hay mucho que comentar. En este
apartado suelen descuidarse los datos de los registros. Las empresas (ya sea
empresarios individuales, sociedades mercantiles, entidades de crédito y seguros,
sociedades de garantia reciproca, instituciones de inversion colectiva, fondos de
pensiones y agrupaciones de interés econdmico) deben incluir los datos de
inscripcién en el Registro Mercantil (ya saben, fecha, tomo, libro, folio, hoja,...),
ademas de comunicarle a éste el nombre de dominio que utilizan habitualmente,
pero hay otras entidades, como asociaciones, fundaciones, sociedades
cooperativas, universidades, centros docentes, empresas de venta a distancia
(entre las que se incluirian las que realizan comercio electrénico), empresas
exportadoras, que también tienen registros especificos, cuyos datos igualmente hay
que resefiar. También se suele olvidar hacer referencia a las autorizaciones
administrativas del punto c¢). Hay una gran casuistica: servicios de transporte,
telecomunicaciones, energia, seguridad privada o gestion de residuos, por ejemplo,
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son algunas de las actividades que requieren autorizacibn administrativa previa
para su ejercicio.

2) Propiedad intelectual y uso de los contenidos. Por contenido se entiende el
texto, imagenes, animaciones, bases de datos, programas informaticos, y demas
elementos gréaficos o sonoros de las paginas de su web. Constituye propiedad
intelectual con caracter general, aunque probablemente también se haga referencia
a marcas u otros signos distintivos (propiedad industrial) o incluso a los nombres de
dominio registrados a su nombre. Si dicho contenido tienen un valor considerable o
resulta critico para su negocio, quiza deberia ir a un Notario a que levante acta del
mismo y constituir un depdésito. Conviene dejar claro en el Aviso Legal quién es el
titular de dichos contenidos, y los usos que permite.

Aléjese de convencionalismos y piense en su negocio y en lo que le interesa. No es
lo mismo, por ejemplo, una empresa de publicidad o artes graficas, que deberia
restringir la reproduccién o modificacién de sus trabajos, que una que se dedique al
software libre cuya filosofia sea precisamente la distribucién de sus desarrollos. En
caso de imagenes de terceros, recuerde que debe contar con un permiso o cesidn
de derechos para poder incluirlas, aunque la mayoria de las bitdcoras se salten esto
a la torera.

Ya no se hace tanto, pero ya que esta prohiba expresamente el uso de marcos,
redireccionamientos, o cualesquiera actividades que supongan ocultar el origen de
la informacion. Olvidese de limitar los enlaces profundos. Internet no seria nada sin
estas cosas, nadie suele hacer caso y Ud. tampoco va a perseguir a quienes lo
hagan.

3) Proteccion de datos. Con toda seguridad, Ud. recoge y trata datos relativos a
personas fisicas. El tema de la direcciéon IP es algo delicado, hay variedad de
opiniones, pero personalmente creo que en la mayoria de los casos no se trata de
un dato personal. No obstante, es probable que la web incluya un formulario de
contacto, en el que se soliciten datos como nombre y apellidos, direccién de correo
electrénico, empresa y motivo de la consulta (solicite Unicamente datos que sean
pertinentes y no excesivos), y en cualquier caso siempre existe la posibilidad de
que alguien le envie un mensaje de correo electrdnico a la direccidén que facilita.

En estos casos, la LOPD obliga a informar de las cuestiones que sefiala el articulo 5,
asi como de las posibles cesiones de dichos datos a terceros, debiendo solicitarse el
consentimiento tanto para el tratamiento como para las cesiones. Hay excepciones,
pero no siempre se aplicaran. Si incluye un formulario de contacto, reproduzca
integramente esta clausula en dicha pagina e incluya un botoncito de “aceptar”. De
lo contario, el usuario no es informado debidamente (no tiene por qué visitar el
Aviso Legal), y ademas tendrd una prueba de ese consentimiento. Recuerden que
determinados datos (ideologia, religidon, creencias, origen racial, salud o vida
sexual) requieren que el envio de los mismos se haga a través de un canal cifrado.

4) Limitaciones o exclusiones de responsabilidad. Puede parecer obvio, pero
sélo puede limitar su responsabilidad en la medida que se lo permita la normativa
que regula su actividad. Respecto a la LSSI, no establece un régimen de
responsabilidad por contenidos, como se ha entendido errbneamente, sino los casos
en que en ningln caso se es responsable. Esto es, fuera de esas exclusiones, la
responsabilidad no es objetiva sino que, en su caso, deberd demostrarse. Con todo,
es recomendable reproducir las exclusiones de la LSSI.

En lo que atafie a la politica de uso debe aclarar al usuario con un texto bien
redactado y de manera muy formal, los términos de uso que el usuario puede hacer
del contenido, fotografia, herramientas y servicios que el sitio proporciona. Se debe
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ser claro en cuento al uso de licencias y derechos de autor, la manera adecuada
para promover o manejar el contenido del sitio en otros medios. Este espacio busca
aclarar todas las dudas de los usuarios con respecto al uso que este puede darle al
sitio. Ademas, existen sitios web que utilizan este espacio, para aclarar sobre el uso
de los servicios y herramientas que proporcionan al usuario. Dejando claro cuales
son incluso las consecuencias de un mal uso del mismo.

La politica de privacidad se corresponde con el uso que los encargados del sitio le
daran a la informacién que el usuario nos proporcione. Principalmente si hacemos
uso de formularios en donde se solicitan datos personales del mismo. También,
esta politica debe aclarar sobre el uso de sus datos para garantizar que no se le
enviara spam ni informaciéon no solicitada por el usuario. En cuanto a la publicidad
se le debe aclarar al usuario sobre la misma, de qué forma se utiliza y cuando la
encontrard en el sitio. Siempre que la web reciba ingresos directos, por las
actividades de comercio electrénico que realice, o indirectos, por la publicidad en su
sitio web; debe cumplir la ley. La politica de proteccion de datos personales,
informa a los usuarios del procedimiento llevado a cabo por la organizacion para
recoger los datos personales, permitiendo ver a éstos el uso que se les da, y las
opciones que tienen las organizaciones respecto a su recogida.

Y en este sentido, Red.es sefiala que los datos personales recogidos en las webs se
deberan tratar de acuerdo con lo dispuesto en la LOPD 15/1999, y deberan ser
tratados de manera confidencial. Los usuarios pueden ejercitar los derechos de
oposicién, acceso e informacion, rectificacién, cancelacion y revocacién de su
autorizacion a la utilizacion de sus datos personales. Esta recogida de datos es
general ya que en la mayoria de las paginas web que se visitan en la actualidad se
recogen los datos relativos al usuario, ya que los datos personales son elemento
imprescindible para la realizacion de cualquier gestidon, o en la relacion a distancia
con distribuidor, comercio.

Por ello se puso en marcha la LOPD, con el fin de regular el tratamiento de estos
datos personales. Dicha ley obliga a informar sobre el tratamiento de éstos y los
fines por los que la empresa los requiere. Esta informacion es la que se refleja en
los textos donde se recoge la politica de privacidad. Ademas la ley también obliga a
que se solicite el consentimiento para las cesiones de datos que se realicen entre
las empresas.

En el entorno web, para que el usuario dé su consentimiento, es necesario que
acepte las condiciones que normalmente suelen exponerse en la politica de
privacidad. Por ello, en todos los formularios que podemos encontrar en la red,
debe llevar una pestafia donde podamos marcar que hemos leido y aceptado la
politica de privacidad.

En este mismo sentido, segun indica Red.es no es obligatorio para todas las
paginas web tener un aviso legal, pero si es necesario tenerlo en:

a). Paginas web de la empresa y blogs corporativos.

b). Blogs y web personales que muestran enlaces a web publicitarias o
cualquier otra web que contenga informacién relacionada con la tematica
del blog o web personal.

c). Webs de comercio electrénico, en las que se ofrecen bienes y servicios
propios.

La LSSI obliga a indicar en un sitio visible y accesible una serie de datos. Esta
informacién se denomina “Aviso Legal”, y se coloca al pie de la pagina o en una
pagina exclusiva para ella, puesto que asi es visible. Los datos que debe contener
dicho aviso son:
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a). El nombre o denominacion social y datos de contacto, que seran: domicilio,
direccion de correo electrénico, teléfono o fax.

b).Si la empresa esta registrada en el registro mercantil, se debera senalar el
numero de inscripcion.

c).El NIF

d). Si la actividad precisa de una autorizacion administrativa previa, se debera
comunicar los datos relativos a la misma y la identificacion del 6rgano de
supervision.

e). Si se ejerce una profesion regulada, se debera comunicar los datos del colegio
provisional, el niumero de colegiado, el titulo académico, y el estado de la UE donde
se consiguio.

f). Politica de privacidad: se debe informar a los usuarios el tratamiento de los
datos personales. También hay que informar a los usuarios de sus derechos.

g). Otros apartados diferentes: también puedes informar a los usuarios sobre
diferentes temas, tales como: clausulas de propiedad industrial, responsabilidad,
condiciones de uso de la web, aunque estos temas no son obligatorios.

Con relacion a las paginas con Comercio Electronico, Techlegal afirma que son las
que realizan comercio electréonico (la oferta y la aceptacién se realizan por via
electrénica) deben cumplir ademas con las siguientes obligaciones en su aviso
legal:

a). Condiciones de Contratacion: Recomendamos que las condiciones de
contratacion se inserten en el aviso legal de la pagina web y al inicio del proceso de
compra, de forma que el usuario debe necesariamente aceptar estas condiciones
para iniciar el proceso de compra. El contenido minimo que deberian tener estas
condiciones es el siguiente:

- Informacién clara y detallada de los precios de los productos o servicios, con
mencién expresa sobre la inclusibn o no de impuestos o gastos de envio en el
precio indicado en la web.

- Descripcion clara y sencilla del proceso de compra que debera seguir el usuario.

- Obligaciones del comprador y vendedor.

- Condiciones logisticas de la compra (forma, plazos y gastos de envios, condiciones
de devolucion, etc.).

- Medios técnicos a través de los cuales podra corregir errores en el pedido o en los
datos el usuario.

- Indicacion de si el contrato es almacenado de forma electrénica.

- Idioma en el que se va a celebrar el contrato.

b). Con relacién a la informacién posterior a la compra, debe tenerse en cuenta que
una vez formalizada la compra, la LSSICE nos obliga a confirmar al comprador la
realizacion de la operacion, esta confirmacion se puede realizar por dos vias:

- Mediante correo electrénico remitido en el plazo maximo de 24h.

- Mediante una pantalla de confirmacion a la misma finalizacion del proceso de
compra.

14/07/2015. Mar Espafa Marti, nueva directora de la Agencia Espafola de
Proteccidn de Datos. FUENTE: abogacia.es.

El Consejo de Ministros, a propuesta del ministro de Justicia, Rafael Catala, ha
aprobado el pasado viernes 24 de julio el nombramiento de Mar Espafia Marti, vocal
del Consejo Consultivo de la Agencia Espafiola de Protecciéon de Datos (AEPD),
como directora de este organismo.

La nueva directora de la AEPD nacié en Madrid, el 28 de julio de 1964. Licenciada
en Derecho por la Universidad Pontificia Comillas, ICADE, es funcionaria de carrera
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del Cuerpo Superior de Administradores Civiles del Estado en la especialidad
juridica desde 1989. Es experta en gestion de entidades sin animo de lucro, master
en proteccion internacional de derechos humanos y cuenta con una dilatada
experiencia como profesora de derecho administrativo y proteccién de los derechos
humanos.

Ha sido asesora en el Ministerio de Hacienda y Administraciones Publicas (junio
2015) y viceconsejera de Presidencia y Administraciones Publicas en la Junta de
Comunidades de Castilla-La Mancha (2012-2015), puesto este ultimo donde ha
ejercido, entre otras funciones, la secretaria adjunta del Consejo de Gobierno, la
presidencia de la Comision de Administracion Electréonica y Simplificacion de
Tramites Administrativos —donde esta adscrito el Comité de Seguridad de la
Informacién—, y ha sido responsable del impulso de los temas de calidad y
transparencia.

Con anterioridad ha desempefiado los puestos de secretaria general de la
Consejeria de Presidencia y Administraciones PuUblicas en la Junta de Comunidades
en Castilla-La Mancha (2011-2012), asesora en la Delegacién de Gobierno en
Madrid (2010-2011), secretaria general del Defensor del Pueblo (2002-2010),
consejera del Consejo de Administracion de Canal Sur (2000-2002), directora del
Area de la Alta Inspeccién en Educacion en Andalucia —Delegacion de Gobierno—
(1999-2000), asesora del ministro de Trabajo y Asuntos Sociales (1997-1999),
secretaria general del Instituto de la Mujer (1994-1997), consejera técnica del
director general de Coordinacion y la Alta Inspeccion del Ministerio de Educacion
(1990-1994) y asesora técnica del director provincial en Educacion en Cantabria
(1989-1990).

Dictamen favorable del Congreso

Con caracter previo a su
nombramiento, la Comision
Constitucional del Congreso aprobo el
pasado 22 de julio el dictamen
favorable sobre la propuesta del
Gobierno de Mar Espafia Marti como
directora de la AEPD.

La nueva directora de la Agencia, que
ejercerA su mandato durante los
proximos cuatro afios, se sometid a
este tramite en el Congreso a los
efectos de la Disposiciéon adicional
tercera de la Ley 3/2015, de 30 de
marzo, reguladora del ejercicio del
alto cargo de Ila Administracion
General del Estado.

29/07/2015. El derecho al olvido, sélo si no se trata de una persona o una
noticia relevante. FUENTE: elfarodigital.es.

El ex director de la Agencia Espafola de Proteccion de Datos, José Luis Rodriguez
Alvarez, fue uno de los conferenciantes del curso ‘Ciberseguridad y tutela de
derechos en las redes’. Destac6é que desde este organismo se llevaba unos cinco
afios luchando por el reconocimiento del derecho al olvido aunque no fue hasta la
sentencia de mayo del pasado afio del Tribunal de Justicia Europeo cuando este
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trabajo se “ha visto reconocido”. Tras esa labor, “los europeos tienen el derecho a
exigir a los buscadores de Internet que no se difundan informaciones personales
que les afecten, si no tienen relevancia o interés publico”. Explic6 que si la
persona a la que se refieren estas informaciones no tiene una relevancia publica
puede solicitar también esta medida.

Pero, ¢de qué forma se puede evitar que con esta politica se puedan eliminar
informaciones y por lo tanto, se esté vulnerando el derecho de informacion?
Rodriguez Alvarez indicé que no se pueden acoger a este derecho informaciones
noticiables o hechos que son noticia o interés publico. Tampoco lo pueden ejercer
personas que tengan una proyeccion o relevancia publica o que de forma de
forma temporal se vean implicados en un hecho noticioso.

Rodriguez Alvarez aseverd que hay mucha confusion sobre este derecho que no
es absoluto, y por lo tanto, es compatibles tanto con el derecho a la intimidad
como con el derecho a la informacion porque “no implica el borrado de la
informacién, que queda intacta en la fuente original”.

Es mas, estas noticias son accesibles a través de los buscadores siempre que se
busque con una palabra o concepto distinto del nombre de la persona que a
solicitado este derecho al olvido. Por ello, hizo hincapié en que se consigue
conciliar la proteccidon de la persona individual y evitar el impacto que tiene en su
esfera personal el que la informacion sea accesible por su nombre con el
mantenimiento de la informacién integra con otras finalidades.

Proceso

El ex director de la Agencia Espafiola de Proteccion de Datos explicé que el
afectado, la persona que considera que la accesibilidad de la informacion personal
a través de un buscador le causa un problema o un perjuicio, debe dirigirse en
primer lugar al responsable de este buscador. Indicé que en Espafa el mas
frecuente es Google, con una cuota de 96%.

Tras la sentencia del Tribunal Europeo y tras dialogar con las empresas que
dirigen los buscadores, se ha habilitado un formulario web a través del cual se
puede solicitar que deje de mostrar en los regulados de busqueda a ese nombre
enlaces a determinadas noticias. La persona debe recoger en este documento las
direcciones que llevan a esta informacion que considera problematica.

A partir de este punto, la empresa debe valorar si la informacién tiene interés
general o si reconoce el derecho a esta persona. Si la respuesta que le da al
afectado no le satisface puede acudir a la Agencia de Proteccion de Datos y pedir
su tutela.

Pero Rodriguez Alvarez hizo hincapié en que en primer lugar el denunciante debe
ir a la empresa del buscador a reclamar su derecho al olvido porque es un
“derecho personalisimo” y la Agencia so6lo puede intervenir si se ha llevado a cabo
esta peticion de forma individual. En el caso de que la resolucion de la agencia no
le guste al afectado o a la empresa del buscador, cualquiera de los dos puede ir a
los tribunales, que son los que tienen la dltima palabra sobre este tema.

21/09/2015. Los empleados no estan obligados a dar su movil o su
correo a la empresa. FUENTE: elpais.com

Los empleados no estan obligados a facilitar a su empresa su numero de teléfono
0 un correo electréonico de caracter personal. La Sala de lo Social del Tribunal
Supremo ha anulado por “abusiva” una clausula tipo de los contratos laborales
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que fuerza a los asalariados a dar a la compafiia su niumero de moévil o su
direccion de e-mail para que esta pueda comunicarles cualquier tipo de cambio en
su relacion laboral, como un despido.

Esta clausula, muy frecuente en los contratos de nueva creacion, establece que el
empleado facilita sus datos de contacto personales a la empresa
“voluntariamente”. La Sala de lo Social, en una sentencia dictada hoy, anula este
tipo de clausulas al considerar que se trata de un consentimiento viciado. “El
trabajador es la parte mas débil del contrato y al ser incluida [la clausula] por la
empresa en el momento de acceso a un bien escaso como es el empleo puede
entenderse que su consentimiento sobre tal extremo no es por completo libre y
voluntario”, fallan los magistrados laboralistas.

El tribunal rechaza el recurso presentado por Unisono Soluciones de Negocio SL,
una empresa de teleoperadores, que habia incorporado a sus contratos la
siguiente apostilla: "Ambas partes convienen expresamente que cualquier tipo de
comunicacién relativa a este contrato, a la relacion laboral o al puesto de trabajo,
podra ser enviada al trabajador via SMS o via correo electrénico, mediante
mensaje de texto o documento adjunto al mismo, segun los datos facilitados por
el trabajador a efectos de contacto. Cualquier cambio o incidencia con respecto a
los mismos, deberd ser comunicada a la empresa de forma fehaciente y a la
mayor brevedad posible". El sindicato Comisiones Obreras denuncié esta clausula
ante los tribunales durante un proceso de conflicto colectivo.

Aunque la Sala de lo Social considera que en los “actuales tiempos de pujanza
telemética en todos los &mbitos” pudiera ser “deseable” que los datos de contacto
personal de los trabajadores pudieran estar a disposicion de la empresa, la cesion
ha de ser inequivocamente voluntaria. Las clausulas que las incluyen en los
contratos en el momento de la firma “atentan contra un derecho fundamental” y
deben “excluirse” de los acuerdos entre las compaifiias y los trabajadores.

Los datos de correo y numero de movil, recuerda el alto tribunal, “no son
necesarios para el mantenimiento o el cumplimiento” del contrato de trabajo, por
lo que estdn amparados por la Ley de Proteccion de Datos. La Sala de lo Social
afirma que “la relaciéon laboral ha podido hasta recientes fechas desarrollarse sin
tales instrumentos”. El tribunal extiende la proteccion de los datos a los teléfonos
moéviles corporativos —los que las empresas facilitan a sus empleados- y a los
correos electronicos profesionales.

06/10/2015. — Expertos instan a proteger los datos de la 'nube’. FUENTE:
lavanguardia.com

Juristas y expertos han advertido hoy de los riegos de tener datos y archivos en
la 'nube' de Internet sin proteccion, por lo que han instado a empresas y
particulares a desarrollar protocolos de seguridad juridica para garantizar la
seguridad de los datos mas intimos en la red.

Esta es una de las principales recomendaciones del panel de expertos que esta
mafiana han participado en la presentacibn de la primera empresa de
ciberseguridad en Espafia en la Universidad Autbnoma de Madrid.

La 'nube' es un cajén de sastre donde todo se almacena pero nuestros datos no
estan seguros ahi, han considerado los expertos que abogan por poner en marcha
sistema de proteccion juridica que garanticen la seguridad y confidencialidad de
los archivos.
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Pero no so6lo hay riesgos en la 'nube'. La pérdida de ordenadores, teléfonos
moéviles y otros dispositivos, el envio de archivos incorrectos por correo
electrénico, los errores en los destinatarios o las carpetas de archivos en red son
otros de los potenciales focos de problemas que pueden derivar en un uso
fraudulento de datos y, por tanto, en un delito.

En este sentido, el presidente de la Sala de lo Penal de la Audiencia Nacional,
Fernando Grande-Marlaska, ha destacado que las reformas del Cdédigo Penal y de
la Ley de Enjuiciamiento Criminal ofrecen nuevas respuestas a los calificados
como ‘ciberdelitos’.

Por su parte, el fiscal de la Audiencia Nacional Juan Antonio Garcia Jabaloi ha
abogado por la colaboracion del sector privado con las autoridades policiales y
judiciales para la lucha contra el cibercrimen, de forma que se pueda transmitir
legalmente los datos a investigaciones judiciales y su posterior uso como prueba.

Jabaloi y Grande-Marlaska han coincidido en calificar el cibercrimen como un
"problema de primer orden" que conlleva una "dificil investigacion" por su
caracter trasnacional, de ahi la necesidad de contar con una legislacion especifica
que persiga estos delitos como, han agregado, se esta produciendo en la UE y en
Espafia.

12/10/2015. — La Agencia de Proteccion de Datos investigdé en Sevilla
362 denuncias en 2014. FUENTE: Sevilla.abc.es.

Imputd a 18 empresas y personas en procedimientos sancionadores.

La Agencia de Proteccion de Datos investigé el pasado afio 362 denuncias
presentadas por ciudadanos, empresas y asociaciones de consumidores de
Sevilla. La mayoria de esas reclamaciones estaban relacionadas con la
vulneracién de la Ley de Proteccion de Datos por parte de administraciones
publicas y empresas del sector de las telecomunicaciones, financiero, la
videovigilancia, los servicios de internet o la publicidad, entre otras Sevilla
es hoy la cuarta provincia de Espafia en cuanto a denuncias ante la Agencia
de Proteccion Datos.

El pasado afio, la citada agencia imputd en procedimientos sancionadores a
18 empresas y particulares y resolvié en contra de las administraciones en
cuatro expedientes sancionadores. Al margen de las denuncias recibidas, la
Agencia de Proteccion de Datos abrié 61 procedimientos por tutela de los
derechos Arco: «acceso» al ciudadano para conocer y obtener gratuitamente
informacién sobre sus datos de caracter personal sometidos a tratamiento;
«rectificacion» para poder corregir errores, modificar los datos que resulten
ser inexactos o incompletos y garantizar la certeza de la informacién objeto
de tratamiento; «cancelacion» para suprimir los datos que resulten ser
inadecuados o excesivos sin perjuicio del deber de bloqueo recogido en la
LOPD; y «oposicion» del afectado a que no se lleve a cabo el tratamiento de
sus datos de caracter personal o se cese en el mismo.

Las empresas y administraciones que manejen datos sensibles de personas
(ideologia, religion, afiliacion sindical, salud, vida sexual, infracciones
penales o administrativas) deben contar con ficheros que cumplan la Ley de
Proteccion de Datos. En Sevilla hay 14.749 ficheros privados. La vulneraciéon
de la Ley de Proteccion de Datos puede llevar aparejada sanciones de entre
900 y 600.000 euros.

Diputacion e Inpro
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Entre las administraciones sancionadas por la Agencia de Protecciéon de
Datos en 2014 se cita la Diputacion de Sevilla porque dos afios antes su
Sociedad de Informatica Provincial (Inpro) envié mas de 4.000 e-mail con
nombres, apellidos, DNI y domicilios de alumnos que habian participado en
cursos de teleformacion impartidos por la citada empresa publica. La
agencia multé con 20.000 euros a Inpro por una infracciébn grave y
consideré que la Diputacion cometié una infraccién leve al no exigir por
contrato a Inpro seguridad en el tratamiento de los datos de caréacter
publicos.

Ayuntamiento de Sevilla

A raiz de la denuncia de un ciudadano en 2013, la Agencia de Proteccion de
Datos declar6 el pasado afio que el Ayuntamiento de Sevilla infringié de
forma grave la Ley de Proteccion de Datos al instalar camaras de
videovigilancia en los pasillos y fachada del Ayuntamiento, en la Plaza
Nueva. El denunciante alegdé que las camaras captaban imagenes de la via
publica.

La agencia inspeccion6é el lugar y verific6 que habia diez -carteles
informativos de las camaras en las vias publicas que circundan el edificio y
que 7 de las 20 camaras del sistema de videovigilancia del Ayuntamiento -
algunas con zoom- captaban espacios publicos. La instalacibn de ese
sistema de videovigilancia data de 1990, no teniéndose constancia de la
solicitud de autorizacién a la delegacion del Gobierno para las camaras
exteriores, aunque existia un fichero de esas camaras en el registro general
de Proteccion de Datos. Finalmente, la Agencia de Proteccion de Datos abri6
un expediente al Ayuntamiento, comunicandolo también al Defensor del
Pueblo.

Hotel La Plateria.

En agosto de 2014 se presentd una queja contra el hotel Plateria de Ecija
por instalar cAmaras hacia la entrada y la terraza de su establecimiento.
Tras la queja, las camaras fueron reorientadas, aunque seguian captando
imagenes de la via publica. Este afio, la Agencia de Proteccion de Datos le
ha apercibido por infraccién grave, advirtiéndole que la sancionaria si no
retiraba la camara o la reorientaba sin que capte imagenes de la acera o de
la via publica.

Sport Club Santa Justa.

En 2015 la Agencia de Proteccién de Datos multé con 3.500 euros a la
empresa Persavi Sport Club Santa Justa, en la calle José Laguillo, porque
tenia instaladas camaras de videovigilancia, en cuyos monitores aparecian
fotografias de la persona que accedia al establecimiento y quedaba a la vista
de todas las personas que se encontraba en el vestibulo, sin que
previamente se hubiera informado ni solicitado autorizacién a los clientes.
Ademas, se sancion6 al citado gimnasio por dar informacion de los clientes a
entrenadores que prestan servicio en ese establecimiento.

Zurich Espafa

La Federacion Andaluza de Asociaciones y Consumidores denuncié ante la
Agencia de Proteccidon de Datos que a uno de sus asociados en Sevilla se le
habia cargado un recibo de Zurich de 118,69 euros sin que hubiera
autorizado la contratacion de una poéliza de seguro de hogar ni a la citada
compafiia ni a un mediador. La agencia sancion6é en 2015 a Zurich con 6.000
euros por infraccion grave.
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Mastocados

En 2014 cinco personas denunciaron que la entidad Mastocados les envid
mensajes no autorizados de publicidad y ofertas de productos -pamelas,
velos, bisuteria y otros abalorios- a sus respectivas cuentas de correo
electrénico sin mediar relacién contractual previa entre ellos. La empresa
alegé que los denunciantes se encontraban relacionados de alguna forma
entre si y con entidades competidoras, por lo que pidié la suspensién del
procedimiento sancionador de la Agencia de Proteccibn de Datos, que
sancioné con 7.400 euros a la empresa por una infraccion leve.

SAS

En 2013 un ciudadano denuncié que habia recibido un mensaje electrénico
del Ayuntamiento de Dos Hermanas dirigido a 121 destinatarios sin ocultar
sus direcciones de e-mail. El correo tenia como asunto: «Nueva apertura del
servicio Andalucia Orienta de Dos Hermanas y traslado de oficina». El
Ayuntamiento neg6 tener relacién alguna con ese servicio, aunque admitié
que le prestdé un local para desarrollar su actividad. La agencia declaré que
el SAS habia cometido una infraccion grave de la Ley de Proteccion de
Datos.

Print Laser Spain

El junio la Agencia de Protecciéon de Datos sanciond a Print Laser Spain con
una multa de 1.000 euros por el envio publicitario que recibié una persona
para realizar una excursién en un crucero por Sevilla patrocinada por una
compafiia de salud. La agencia concluydé que Print Laser Spain usé ficheros
cuyo origen no acreditd, por lo que le imputé por el uso de datos sin
consentimiento grave.

13/710/2015. — Un teléfono de Proteccién de Datos para preservar la
intimidad de los menores. FUENTE: lavozdegalicia.es.

La Agencia Nacional colaborard con el Ministerio de Educacién para la formacion
en el uso responsable de las nuevas tecnologias, con el fin de que sea respetuoso
con los derechos de las personas y sensibilizar a la comunidad escolar sobre la
privacidad de nifios y adolescentes

La Agencia Nacional de Protecciébn de Datos (ANPD) ha abierto un canal de
comunicacion con el teléfono y el nimero de WhatsApp (616 172 204), ademas
del correo ya existente (901 233 144) canaljoven@agpd.es ), para orientar
sobre cédmo preservar la intimidad de los menores, especialmente en internet.

Segln un convenio firmado con el Ministerio de Educacién, ambos colaboraran
también para la formacién en el uso responsable de las nuevas tecnologias, con el
fin de que sea respetuoso con los derechos de las personas y sensibilizar a la
comunidad escolar sobre la privacidad de nifios y adolescentes.

Asi lo ha explicado la directora de la ANPD, Mar Espafia, en una jornada sobre
convivencia escolar inaugurada por el ministro de Educacion, Idigo Méndez de
Vigo. Ha destacado Espafia que se trata de una de las prioridades de la agencia y
de un «marco estable» de colaboracién con Educaciéon para proyectos didacticos y
acciones de proteccion de datos de este grupo de edad «vulnerable». Podran
comunicarse a través del canal citado tanto profesorado como alumnos y familias,
con vistas a que redunde en un mejor clima escolar, ha apuntado.

Méndez de Vigo ha dicho que habra formacion de los docentes y de los propios
menores para que sepan como configurar la privacidad de las conexiones y
comunicaciones en la red.
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26/10/2015. — Guia para entender el laberinto legal del “Puerto Seguro”.
FUENTE: expansién.com.

La decision del TJUE ha dejado en un limbo legal a las empresas que realizan
transferencias de datos internacionales. ¢Cuales son las opciones que tienen para
cumplir la normativa vigente?

El 6 de octubre de 2015 pasara a la historia como el dia en el que el Tribunal de
Justicia de la Unién Europea (TJUE) invalidé la decision Safe Harbour (Puerto
Seguro) de la Comisién, aprobada en el afio 2000, que facilitaba la transferencia
de datos personales desde paises miembros de la Unidbn Europea hacia Estados
Unidos.

A través de esta sentencia, la corte europea ha querido dejar claro que su Unico
objetivo es defender la legislacion vigente -en este caso, el contenido de la
directiva CE/95/46-, sin tener miramientos por sus consecuencia. El fallo es, sin
duda, una gran victoria para la privacidad de los ciudadanos europeos. Sin
embargo, esta resolucion también plantea una incertidumbre para el sector
empresarial que utiliza como herramienta habitual la transferencia de datos
internacional y muchos piensan que podria poner en riesgo la economia
trasatlantica digital.

Para tratar de dar respuesta y entender todo lo que rodea este asunto,
EXPANSION ha elaborado, con la colaboracion de Eduard Blasi, letrado
especialista en nuevas tecnologias de Marimén Abogados, una guia que explica
los origenes de esta polémica y las posibles soluciones para las compafias que
estén directamente afectadas por la decision del TJUE.

Acuerdo

Las diferencias normativas en proteccidon de datos entre Estados Unidos y la
Unién Europea eran inmensas. Por esta razén, en el afio 2000, la Comision
decidié alcanzar un acuerdo con las autoridades estadounidenses para afianzar la
seguridad juridica de la transmision internacional de datos.

"La normativa europea de proteccion de datos soélo permite transferir datos a
paises que cuenten con un nivel adecuado de seguridad, premisa que no cumplia
EEUU. Esto fue lo que condujo a aprobar la decision Safe Harbour (Puerto
Seguro), gracias a | cual compafias adheridas a este acuerdo, como Facebook,
Google, Amazon o Apple, eran reconocidas como puertos seguros y podian
transferir bajo su amparo informacion entre la UE y EEUU", explica Blasi.

Denuncia

Maximilian Schrems decidi6 llevar ante los tribunales a Facebook. Este estudiante
austriaco solicitd a la autoridad de proteccidon de datos irlandesa -pais donde esta
asentada Facebook- que interrumpiera la transferencia de sus datos de la red
social hacia Estados Unidos.

El organismo explicé que no podia hacer nada, puesto que ésta estaba adherida
al Safe Harbour. "Frente a esta situacion, Schrems present6é una denuncia ante el
Tribunal Supremo irlandés, que decidié realizar una preguntar prejudicial al TIJUE
sobre la fiabilidad de protecciéon que ofrecia Facebook sobre los datos personales
de este ciudadano y sobre el correcto cumplimiento frente a las obligaciones
incluidas en la directiva".

Sentencia
El TIUE publicé el pasado 6 de octubre una sentencia en la que invalidaba el
Puerto Seguro por dos motivos principales: "Por permitir que prevalezca la
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seguridad nacional o el interés publico sobre los derechos fundamentales a la
intimidad y la proteccidon de datos, sin otorgar a los ciudadanos europeos ningun
medio para obtener la tutela efectiva de esos derechos; asi como por no otorgar
a los estados miembros un margen suficiente para suspender las transferencias
en caso de que estos aprecien una vulneracién de los derechos de los ciudadanos
europeos”, apunta el letrado.

Agencias

Las agencias de proteccion de datos de la UE publicaron el pasado 19 de octubre
una declaracién conjunta sobre el caso Schrems, en la que decia que las
transferencias que se siguieran llevando a cabo bajo el acuerdo de Puerto Seguro
eran ilegales y en la que hacia un llamamiento urgente a las autoridades
europeas y estadounidenses para encontrar soluciones politicas, juridicas y
técnicas que permitieran las transferencias de datos internacionales respetando
los derechos fundamentales.

Ademas, las agencias apuntaban que mientras, otras herramientas de
transferencia como las clausulas contractuales tipo (CCT) y las normas
corporativas vinculantes (NCV), podrian seguir utilizandose.

El comunicado conjunto también especificaba una fecha: finales de enero de
2016. Si en ese momento no se hubiese encontrado una solucidon adecuada, las
autoridades de proteccion de datos de la UE se comprometian a adoptar las
medidas necesarias y apropiadas, que podrian incluir acciones coordinadas de
aplicaciéon de la ley (enforcement).

Qué hacer

"A la espera de un nuevo Safe Harbour, las empresas se encuentran en una
especie de limbo legal. Por esa razén, deben centrarse en la seguridad juridica de
los datos y encontrar un sistema adecuado para cumplir la normativa de
protecciéon de datos vigente, tanto europea como espafiola.

En nuestro pais, realizar una transferencia internacional sin el visto bueno de la
Agencia Espafiola de Proteccién de Datos (AEPD) se considera una infraccion muy
grave que puede ser sancionada con multas de entre 300.001 y 600.000 euros",
aclara Blasi.

El letrado asegura que la solucidon pasa por cuatro vias muy claras: conseguir el
consentimiento de los afectados, solicitar la aprobaciéon de las citadas CCT y las
NCV, o realizar la transferencia de datos hacia paises declarados como estados
con un nivel adecuado de proteccion.

Respecto a la primera posibilidad, Blasi cree que se trata de una solucidon que
presenta problemas, puesto que para mucho modelos de negocio es dificil
demostrar que se cumplen los requisitos de consentimiento libre, especifico,
informado e inequivoco. Frente a la segunda opcién, centrada en las CCT, el
letrado apunta que, aunque este sistema es algo farragoso por toda la
documentaciéon que debe aportarse y verificarse, la AEPD lleva a cabo este tipo de
autorizaciones con una cierta celeridad y habitualmente no se sobrepasa el plazo
de los tres meses.

"Las normas corporativas vinculantes son la solucion perfecta para las
multinacionales y es muy aconsejable que cuenten con este sistema para la
transferencia de datos entre las comparfiias que forman parte del entramado de la
multinacional”, comenta Blasi.
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Por ultimo, el letrado también arguye que la otra solucién es la de olvidar Estados
Unidos como destino y decidir transferir los datos personales a paises con un
nivel adecuado de proteccion. La AEPD muestra en su pagina web los estados
considerados como puertos seguros para las transferencias de datos
internacionales, como Suiza, Canada, Argentina, Jersey, Andorra, Israel, Uruguay
o0 Nueva Zelanda, entre otros.

Inclusién de este caso en el nuevo reglamento.

A mediados de junio, los ministros de Justicia de la UE cerraron el acuerdo sobre
el nuevo reglamento de proteccién de datos, que reemplazara la directiva vigente
desde 1995. Las autoridades europeas aseguran que esta nueva normativa, que
lleva mas de tres afios y medio en discusion, se aprobara finalmente antes de que
concluya 2015. Eduard Blasi, que entiende que el texto legislativo es casi
inamovible, piensa que es necesario que el contenido de la sentencia del TJUE se
plasme en el nuevo reglamento. "El no incorporar las consecuencias surgidas de
este fallo en el nuevo texto legal seria un error mayusculo".

20/11/2015. La inclusién de un empleado en una ‘'lista negra' vulnera la
proteccion de datos. FUENTE: eleconomista.es.

En los procedimientos judiciales cuyo objeto sea la demanda de un trabajador por
su inclusiéon en una de las llamadas listas negras, la carga de la prueba recaera
sobre el empresario. Este efecto se produce, segun una sentencia del Tribunal
Supremo (TS) del 21 de octubre, al verse afectado un derecho fundamental como
es la proteccion de datos, en un ambito especialmente sensible como es el acceso
al empleo.

Las listas negras son ficheros que contienen los datos personales de un grupo de
personas, a los que, su inclusiéon en el mismo, provoca efectos adversos y
perjudiciales. En el &mbito laboral, por ejemplo, pueden imposibilitar el acceso a
determinados puestos de trabajo.

Al no contar con el consentimiento del trabajador, la cesién de datos personales
para estos ficheros resulta ilicita segun la Ley Organica de Proteccion de Datos
(LOPD) vy, al afectar a un derecho fundamental, segun la doctrina reiterada del
Tribunal Constitucional, la carga de la prueba se desplaza al autor de la
vulneracion de derechos.

Esta medida, como subraya el TS, es conveniente en los litigios sobre derechos
fundamentales referidos al ambito del acceso al empleo, en los que "es la
empresa o la Administracion la que tiene un mayor acceso a la fuente de prueba.
En estos casos, una proteccion alta -del trabajador- puede ser ineficiente si las
acciones fracasan por problemas por insuficiencia de la prueba”.

El caso enjuiciado.

En el caso, un trabajador demandé a su antigua empresa, subcontratista de otra
compafia mayor, por la cesidn de sus datos a ésta para su inclusidon en una lista
negra. El trabajador habia sido despedido acusado de una actuacién irregular,
aunque, en juicio, dicha actuaciéon no se considerd probada.

El empleado comenzd la busqueda de trabajo en empresas del sector y realizo,
sin éxito, varias entrevistas. En una de ellas, llegd, incluso, a pasar el
reconocimiento médico, aunque finalmente no fue contratado.

El comité de empresa de la gran compaiiia le informé que habia sido vetado para
trabajar en el sector por "conflictivo"”, por lo que decidié acudir a los tribunales.
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El Juzgado de Primera Instancia y la Audiencia Provincial de Barcelona
desestimaron la demanda del trabajador por considerar que los hechos no
estaban los suficientemente probados. Un criterio rectificado por el Supremo en
casacion, "por error de aplicacion en las reglas de la carga de la prueba”.

El ponente del fallo, el magistrado Saraza Jimena, asegura que existian
suficientes indicios de la presencia una conducta lesiva, por lo que entiende que
se producia un traslado en la carga de la prueba.

Dichos indicios eran la declaracion del miembro del comité de empresa, el hecho
de que el demandante llevaba varios meses sin encontrar empleo y la incapacidad
del director de recursos humanos de la empresa que le realizé la Gltima entrevista
de explicar por qué habian rechazado contratarle.

Estos elementos, segun el fallo, "son insuficientes por si solos"”, pero contemplan
indicios serios de que pudo haber una cesion de datos personales. Unos indicios
que no fueron destruidos por la parte demandada en su respuesta.

"El caracter dudoso de los hechos no debe perjudicar al demandante, sino a la
demandada”, insiste Saraza Jimena. Por todo ello, el Tribunal Supremo tumba la
sentencia de la Apelacion y condena a la empresa a indemnizar al trabajador.

10-12-2015. Boletin extraordinario.
LAS EMPRESAS ESPANOLAS QUE GUARDAN DATOS EN LA NUBE (Dropbox,

Google drive u otros con servidores en Estados Unidos) DEBERAN
CUMPLIR LA NORMA ANTES DEL 29 DE ENERO DE 2016. FUENTE: agpd.es

Deberan contar con la autorizacion del Director de la Agencia, obtener el
consentimiento informado de todas las personas cuyos datos se vean afectados o
bien utilizar alguna de las excepciones previstas en el articulo 34 de la Ley
Organica 15/1999, como lo puede ser por ejemplo realizar una transferencia para
auxilio judicial o un diagndstico médico.

Lo primero que haremos es repasar los que se establecia en la Ley
organica 15/1999 en relacion al movimiento internacional de datos:
Movimiento internacional de datos

Articulo 33 Norma general

1. No podran realizarse transferencias temporales ni definitivas de datos de
caracter personal que hayan sido objeto de tratamiento o hayan sido recogidos
para someterlos a dicho tratamiento con destino a paises que no proporcionen un
nivel de proteccion equiparable al que presta la presente Ley, salvo que, ademas
de haberse observado lo dispuesto en ésta, se obtenga autorizacion previa del
Director de la Agencia de Proteccion de Datos, que sOlo podra otorgarla si se
obtienen garantias adecuadas.

2. El caracter adecuado del nivel de proteccidon que ofrece el pais de destino se
evaluara por la Agencia de Proteccion de Datos atendiendo a todas las
circunstancias que concurran en la transferencia o categoria de transferencia de
datos. En particular, se tomara en consideracion la naturaleza de los datos, la
finalidad y la duracién del tratamiento o de los tratamientos previstos, el pais de
origen y el pais de destino final, las normas de derecho, generales o sectoriales,
vigentes en el pais tercero de que se trate, el contenido de los informes de la
Comision de la Union Europea, asi como las normas profesionales y las medidas
de seguridad en vigor en dichos paises.
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Articulo 34 Excepciones
Lo dispuesto en el articulo anterior no sera de aplicacion:

a) Cuando la transferencia internacional de datos de caracter personal resulte de
la aplicacion de tratados o convenios en los que sea parte Esparia.

b) Cuando la transferencia se haga a efectos de prestar o solicitar auxilio judicial
internacional.

¢) Cuando la transferencia sea necesaria para la prevencion o para el diagnéstico
médico, la prestacion de asistencia sanitaria o tratamientos médicos o la gestién
de servicios sanitarios.

d) Cuando se refiera a transferencias dinerarias conforme a su legislacion
especifica.

e) Cuando el afectado haya dado su consentimiento inequivoco a la transferencia
prevista.

f) Cuando la transferencia sea necesaria para la ejecucién de un contrato entre el
afectado y el responsable del fichero o para la adopcion de medidas
precontractuales adoptadas a peticion del afectado.

g) Cuando la transferencia sea necesaria para la celebracion o ejecuciéon de un
contrato celebrado o por celebrar, en interés del afectado, por el responsable del
fichero y un tercero.

h) Cuando la transferencia sea necesaria o legalmente exigida para la
salvaguarda de un interés publico. Tendra esta consideracion la transferencia
solicitada por una Administracion fiscal o aduanera para el cumplimiento de sus
competencias.

i) Cuando la transferencia sea precisa para el reconocimiento, ejercicio o defensa
de un derecho en un proceso judicial.

j) Cuando la transferencia se efectle, a peticion de persona con interés legitimo,
desde un Registro publico y aquélla sea acorde con la finalidad del mismo.

k) Cuando la transferencia tenga como destino un Estado miembro de la Unién
Europea, o un Estado respecto del cual la Comision de las Comunidades
Europeas, en el ejercicio de sus competencias, haya declarado que garantiza un
nivel de proteccidon adecuado.

FALLO DEL TJUE: El pasado dia 6 del mes de octubre de 2015 os
informamos del fallo el Tribunal de Justicia de la Unién Europea (TJUE)
qgue invaliddé la decision Safe Harbour (Puerto Seguro) de la Comision,
aprobada en el afio 2000, que facilitaba la transferencia de datos personales
desde paises miembros de la Unidbn Europea hacia Estados Unidos (porque
consideraba ofrecian un nivel de seguridad adecuado).

Como consecuencia, la Agencia Esparfiola de Proteccion de Datos (AEPD) ha dado
un ultimatum a las empresas espariolas que utilicen plataformas tecnoldgicas que
realicen transferencias de datos de ciudadanos europeos a terceros paises
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(incluido EEUU), como por ejemplo Dropbox, Google Drive o MailChimp, y
tienen hasta el 29 de enero para cumplir con la nueva normativa o ser multadas.
La AEPD ha requerido a todas las compafias para que dejen de usar
estos servicios salvo que cumplan una de estas tres opciones antes del
29 de enero de 2016.

a) Contar con la autorizacion del Director de la Agencia.

b) Obtener el consentimiento informado de todas las personas cuyos
datos se vean afectados.

c) Utilizar alguna de las excepciones previstas en el articulo 34 de la
Ley Organica 15/1999, como lo puede ser por ejemplo realizar una
transferencia para auxilio judicial o un diagndéstico médico.

Estan afectadas las empresas espafiolas que usan programas en la nube
para guardar o tratar informacion con datos personales de clientes.

La APED informa: "En el caso de que se tenga previsto continuar realizando
transferencias internacionales de datos a EEUU, pais que no proporciona un nivel
de proteccion equivalente al que presta la Ley Organica 15/1999 de 13 de
diciembre de Proteccibn de Datos de Caracter Personal (LOPD), deberan
encontrar legitimacion en otros instrumentos como las Clausulas
Contractuales Tipo adoptadas por las decisiones de la Comision Europea
2001/497/CE, 2004/415/CE y 2010/87/UE y, en su caso, en las
excepciones previstas en el articulo 34 de la LOPD que pudieran ser
aplicables. En consecuencia, se le requiere para que a la mayor brevedad y en
todo caso antes del 29 de enero de 2016, informe al Registro General de
Proteccion de Datos sobre la continuidad de las transferencias y, en su caso,
sobre su adecuacién a la normativa de proteccién de datos".

¢, COMO AFECTA A LA EMPRESA ESPANOLA ESTA SITUACION?

Con mucha frecuencia, empresas y profesionales recurren en la actualidad al uso
de sistemas de almacenamiento de datos en la llamada “nube” de internet, para
llevar a cabo copias de seguridad on line, entre otros muchos ejemplos.

En estos casos, se plantea muchas veces la situacion de estar transfiriendo datos
personales a terceros paises, ya que los servidores fisicos de esas “nubes” se
encuentran fuera de Espafia.

Un supuesto muy utilizado y conocido es DROPBOX, que cuenta con servidores en
Estados Unidos.

Con anterioridad al 6 de octubre de 2015, segun lo establecido en el articulo 34
LOPD, se consideraba que por ejemplo, para las transferencias de datos a
terceros paises cuando la empresa prestadora del servicio se habia adherido al
acuerdo de PUERTO SEGURO, no era necesario ningln requisito especial
(autorizacion del Director de la Agencia).

Empresas como DROPBOX, estan adheridas a dicho acuerdo, por el que se venia
entendiendo que proporcionaba un nivel de seguridad suficiente y equiparable al
de nuestro pais.

Pero esta situacién ha cambiado. a consecuencia de la Sentencia del TJUE
publicada el pasado 6 de octubre, y que anula la Decision de la Comision
2000/520/CE, que establecié el nivel adecuado de protecciéon de las garantias
para las transferencias internacionales de datos a EEUU ofrecidas por el acuerdo
de Puerto Seguro.
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La consecuencia practica es que ya no se puede entender que la
transferencia internacional de datos que hacemos —por ejemplo
nuevamente- mediante DROPBOX sea 100% licita sin mas garantias
adicionales.

¢Quiere esto decir que no podemos seguir usando DROPBOX y sistemas
asimilados? Rotundamente, no.

Pero habra que analizar en cada caso, para empezar, las excepciones del articulo
34 LOPD, por si pudiera darse alguna de ellas.

Ningun problema de plantea, por otra parte, cuando la transferencia se realiza a
paises miembros de la Unidon Europea (articulo 34-k LOPD) o cuando el afectado
haya prestado su consentimiento inequivoco para llevarla a cabo (articulo 34-e
LOPD).

Insisto, por tanto, en la importancia de llevar a cabo una revision y andlisis en
cada caso, para comprobar si la transferencia se estd haciendo de forma correcta
y si es necesario o no algun cambio o replanteamiento del sistema.

Segln han explicado abogados expertos, "si una empresa espafiola usa, por
ejemplo, un widget de Twitter en su pagina web o ha subido a su perfil
fotografias en las que aparezcan personas identificables, podra solicitar la
autorizacion del Director de la Agencia Espafola de Proteccion de Datos. Para ello
tendra que presentar antes del 29 de enero un escrito de solicitud, el contrato
empresa-Twitter firmado por ambas partes y una traduccién jurada al espariol, y
poderes suficientes de los firmantes, ademas de la correspondiente traducciéon
jurada al espafol”.

A partir del préoximo 29 de enero la Agencia iniciara un procedimiento
contra aquellas empresas que no se hayan adaptado a la nueva
normativa para suspender temporalmente sus transferencias. "Esto
incluye el inicio de un procedimiento de inspeccidn y una posible sancion
con multa de 300.001 euros a 600.000 euros por comisiéon de una
infraccion muy grave de proteccion de datos".

07/12/2015. Malaga, primera ciudad que recurre a camaras para frenar
el vandalismo en las bicis publicas. FUENTE; diariosur.es

Agosto de 2014. Un grupo de jovenes que regresaban a pie del concierto que
David Bisbal ofrecié en el Palacio de los Deportes Martin Carpena la toma con la
estacion de bicicletas publicas situada en el paseo maritimo Antonio Machado, a
la altura de la Diputaciéon. Destrozaron todos los vehiculos, los postes y el sistema
electrénico. Los menores fueron interceptados y denunciados, pero todo quedo en
una falta. Este es el caso mas llamativo, pero no precisamente el Gnico en los dos
afos que lleva funcionando el sistema de préstamo de bicicletas impulsado por el
Ayuntamiento y que funciona asociado a la tarjeta de la EMT. Los datos hablan
por si solos, y estos reflejan que en este periodo la empresa concesionaria se ha
visto obligada a sustituir unas 200 bici (la mitad de la flota) por los robos y el
vandalismo.

Lejos de ser una excepcion, la sustraccion sistematica y el deterioro premeditado
de estos vehiculos se repite en todas las ciudades que cuentan con este servicio
(Barcelona, Madrid, Valencia, Sevilla, Zaragoza, Bilbao, San Sebastian o Granada,
entre otras), hasta el punto de que la entidad que lo gestiona en Madrid acaba de
pedir el rescate del contrato porque no le cuadran las cuentas. En Malaga no se
ha llegado a tal extremo, pero en el Ayuntamiento si que estan decididos a
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ponerle freno al vandalismo con la instalacién de camaras de seguridad en las 23
estaciones que hay repartidas por la ciudad. En algunas ciudades se han puesto
sistemas de alarma que saltan cuando se fuerza la bici para su robo, aunque
hasta la fecha ninguna ha optado por la videovigilancia a excepcion de la capital
de Espafia, donde esta instalada pero no operativa por no ajustarse a la
normativa.

19/12/2015. Cargar el movil de empresa en un hotel puede traerle un
susto. FUENTE: cincodias.com

La irrupcion de las nuevas tecnologias desencadend en una auténtica revolucion
que transformd todos los ambitos de la sociedad. Las grandes compaifiias, no
ajenas a las oportunidades que llegaban, adoptaron rapidamente estos cambios.
Los grandes ficheros de documentos pasaron a remplazarse por miles de carpetas
digitales, el ajetreado papeleo de las oficinas desaparecié entre correos
electrénicos y los vuelos inesperados a otros paises se sustituyeron por las
llamadas y videoconferencias online.

Segun explica Garcia Bringas, no existe ningldn sistema que sea totalmente
seguro y garantice la proteccion total de los datos. “Siempre se debe contar con
que hay agentes capacitados para poder bucear en la red y en la nube y extraer
toda la informacién que busquen”. La mayor precaucion es, por lo tanto, no tener
los datos mas importantes expuestos en internet o en los dispositivos
electrénicos. Sin embargo, en un mundo como el actual, en el que todas las
instituciones y empresas han adoptado las nuevas tecnologias, es imposible
permanecer al margen y no sumarse a la propia dinAmica de la sociedad, para no
quedarse aislado.

Las pequefias y medianas empresas son las mas vulnerables, debido a que por su
capacidad financiera no pueden invertir en la seguridad necesaria. No obstante,
este factor se convierte a su vez en una proteccion, al menos en lo que respecta
al ambito financiero, ya que los ataques suelen dirigirse hacia las grandes
organizaciones. Garcia Bringas explica que las cifras que mueve el negocio
delictivo cibernético se aproxima a los 500 mil millones de euros. Sin embargo,
aunque la capacidad adquisitiva de estas firmas no seduzca a los hackers y
atacantes financieros, se estima que las pymes estan expuestas a cerca de
200.000 tipos de ataques. De todos ellos, el mayor es el robo de datos
confidenciales. Y la conexidén wifi es la puerta por la que la mayor parte de
atacantes cibernéticos irrumpen para sustraer informaciones relevantes, tales
como bases de datos o documentacion sobre los clientes.

Precisamente, estas bases de datos han pasado a ser uno de los objetivos
principales de los ataques informéaticos. “Toda la informacion que tiene guardada
una gran empresa puede ser utilizada para cometer delitos informaticos por
terceros. Es decir, la informacibn que una compafia ha recopilado sobre sus
clientes para ofrecerles los mejores servicios, puede servir de plataforma para
delincuentes cibernéticos”, afirma Garcia Bringas. Hay que tener en cuenta que
estos ataques no siempre estan orquestados por delincuentes que buscan robar
dinero. Pueden estar dirigidos por otras empresas a las que tener informacion
Unica de un amplio nimero de personas les viene bien para vender sus
productos. En este sentido, tal y como explica Garcia Bringas, una comparfiia
dedicada al turismo, puede estar interesada en el historial de cada uno de los
miembros de una gran base de datos para saber las tendencias, gustos y
preferencias en el momento de vender sus productos. Los ataques también
pueden estar dirigidos, por ejemplo, al prestigio de la competencia. “Si tumbas la
pagina web o el servicio online que una organizacion dedica a sus consumidores,
puedes destruir su reputacion”.
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Pero el mayor punto de informacidon de una gran compafiia esta en sus directivos.
Por esta razén, la seguridad de los dispositivos electrénicos de estos ejecutivos es
decisiva, ya que gran parte de los datos relevantes de la firma se almacenan en
ellos.

No bajar la guardia

Los expertos inciden en que, la mayoria de las veces, los riesgos se cometen
cuando se baja la guardia. Y uno de los errores que llevan a cabo las cabezas
visibles de una gran compafia es dejar rastro de todos sus pasos y movimientos.
“Hay que tener en cuenta que detrds de una persona importante de una gran
comparfiia va a haber gran cantidad de gente intentando conseguir informaciéon”.
En este sentido, un atacante informatico puede saber con precision cual es, por
ejemplo, el hotel en el que un ejecutivo suele alojarse cuando viaja a una ciudad.
De esta forma, puede utilizar los avances tecnoldgicos para sustraer la
informacién que requiere gracias a practicas aparentemente seguras, “como
recargar la bateria del teléfono movil de la empresa en el enchufe de la
habitacion del hotel”.

Puede parecer algo totalmente surrealista, pero ya existen dispositivos
electrénicos diminutos capaces de esconderse tras una toma de electricidad. En
estos momentos, si alguien quiere utilizar practicas maliciosas, podra hacerse con
toda la informacién que persiga, “porque ahora, todos los modelos de teléfonos y
otros dispositivos moviles, recargan la bateria a través del mismo conducto que
va a aparar al sistema de almacenamiento del aparato”.

Con la conexién a internet a través del wifi de hoteles o aeropuertos, ocurre
exactamente lo mismo. Estos servicios no tienen la seguridad suficiente y son una
puerta abierta para los hackers, mas aun desde que los viajes de empresa estan
a la orden del dia y es frecuente que los ejecutivos se desplacen continuamente
de un lugar a otro. Por eso, una de las soluciones que proponen los expertos, y
que muchos directivos ya han hecho suya, es dejar a un lado la modernidad y
adoptar dispositivos antiguos para trabajar. Son menos funcionales y sus
posibilidades son minimas, pero son mucho mas seguros.

Las ventajas de invertir en seguridad

Una de las mayores incertidumbres de la seguridad cibernética es el continuo
avance y evolucién de los dispositivos electrénicos y sistemas informaticos. Los
teléfonos moéviles y aparatos se distribuyen en grandes cantidades, por lo que si
un modelo o un sistema tiene una tara o una brecha fuerte en el ambito de la
seguridad, posiblemente sean miles los dispositivos que se encuentren en la
misma situaciéon. La seguridad informatica requiere, por lo tanto, de una continua
actualizacion. “Este es uno de los inconvenientes, y provoca que muchas grandes
empresas deleguen la seguridad cibernética en terceros”, explica el director del
Centro Tecnolégico DeustoTech, Pablo Garcia Bringas. “El beneficio de contar con
un departamento propio es que te protege a ti Unicamente, el problema es que ha
de estar modernizandose continuamente, con todos los costes que ello acarrea”.
Independientemente de la decisiéon de la compaiiia y de si encomienda o no esta
proteccion a otra empresa, hay otras medidas de seguridad que si puede adoptar.
“Lo primero que debe hacer una organizacion es investigar cuales de sus datos
pueden interesar a los atacantes, y en funcion del resultado, acogerse a unas
medidas u otras”, afirma. Una de los puntos clave, que muchas veces pasa
desapercibido, es que los ataque no solo se dirigen a méviles y ordenadores, sino
que hay otros aparatos que también son objetivos potenciales, como las tarjetas
de acceso a los edificios, “que pueden falsificarse con gran facilidad”, las camaras
de seguridad o los dispositivos de prevencion de incendios.
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LA LOPD EN EL DiA A DA
Comunicacion de datos entre

empresas: jcesion o encargo?

Es practica habitual entre empresas la
comunicaciéon de datos entre ellas: para
contratar la gestiéon de la contabilidad o las
néminas con la asesoria; informar de la
situacion de los trabajadores a la
contratista; compartir la base de datos de
clientes de un grupo de empresas, etc...

Todas ellas, tienen en comun Ila
transmisién de datos entre entidades. Sin
embargo, de cara a la LOPD no se
gestionan de igual forma. Hemos de
distinguir dos figuras bien distintas:

Habra cesion o “comunicacion de
datos”, segun el articulo 11 de la
LOPD, cuando la empresa
responsable de los datos personales,
los cede a otra para una finalidad
concreta o de modo (general,
obligandose pues quien los recibe a
observar las disposiciones de la Ley,
convirtiéndose asi también en
Responsable de los datos.

Para que la cesion sea licita, debera

recogerse el consentimiento
informado previo del titular de los
datos.

Por el contrario, habra encargo del
tratamiento, segun el articulo 12 de
la citada Ley, cuando quien recibe
los datos sélo pueda utilizarlos de
acuerdo a las instrucciones dadas
por el Responsable del fichero para
la prestacion de un servicio. En este
caso, la relaciéon entre ambas habra
de regularse a través de un contrato.
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IMPORTANTE

En la transmision de datos
entidades,

un encargo del tratamiento.

entre
habra que diferenciar la
mera cesion o comunicacion de datos de
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La AEPD multa a “El Cobrador del Frac” con 50.000 euros

En el procedimiento sancionador
PS/00163/2014, la Agencia Espanola de
Proteccion de Datos (AEPD) sanciona con
sendas multas de 50.000 euros a la
entidad El Cobrador del Frac como
gestor del cobro, y a Gestion vy
Recuperacion M-1 como responsable de
los ficheros por una infraccion del
articulo 9 de la Ley Organica de
Proteccién de Datos (LOPD), el cual
garantiza “la adopcion de las medidas
necesarias para salvaguardar los datos
de caracter personal y evitar su
alteracién, pérdida, tratamiento o
acceso no autorizado”.

La resolucion de la Agencia de
Proteccion de Datos, entiende que El
Cobrador del Frac, colocé un cartel en el
portal del acreedor al que reclamaba la
deuda, en el que se desvelaba su
situacion de morosidad poniéndolo en
conocimiento de terceras personas.

Llama la atencion de la sancién, que el
propio denunciante se desdijo de su
demanda mediante un escrito, no
considerando vulnerada su privacidad y
honor. Sin embargo, entiende la AEPD
que el «desistimiento, la renuncia o el
retracto negando el afectado lo
manifestado en su escrito de denuncia,
resulta irrelevante a los efectos
estudiados».

Resultado: Multa a El Cobrador del Frac,
S.A., y a Gestion y Recuperacion M-1 de
50.000 € segun lo establecido en el
articulo 45.4 de la Ley Organica de
Proteccion de Datos por una infraccién
tipificada como grave.

IMPORTANTE

Tanto responsable del fichero
como encargado del tratamiento
deberan adoptar las medidas que
garanticen la seguridad de los
datos personales.
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LA AEPD ACLARA
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El informe Juridico 0083/2014 de la AEPD
aclara cual es el ambito subjetivo de
aplicacion del articulo 22.2 de la Ley
34/2002 de 11 de julio de Servicios de la
Sociedad de la Informacion y de comercio
electronico (LSSI), cuestionandose si este
se aplica solo a los prestadores de
servicios de la sociedad de la informacién
0 a cualquier servicio de comunicaciones
electrénicas que instale cookies.

El precepto comienza delimitando
quiénes seran los obligados por la
norma que podran utilizar dispositivos
de almacenamiento y recuperacion de
datos, hablando de “los prestadores de
servicios”.

El Anexo c¢) de la LSSI define al
prestador de servicios como la
“‘persona fisica o juridica que
proporciona un servicio de la sociedad
de la informacion”, y por servicio de la
sociedad de la informacién el Anexo a)
entiende “todo servicio prestado
normalmente a titulo oneroso, a
distancia, por via electréonica y a
peticion individual del destinatario”.

El concepto de servicio de la sociedad
de la informacién comprende también
los servicios no remunerados por sus
destinatarios, en la medida en que
constituyan una actividad econdémica IMPORTANTE
para el prestador de servicios.

Un servicio o pagina web esta
incluido dentro del ambito de
aplicacién de la LSSl si constituye
una actividad econémica para su
prestador (ej: publicidad).
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ACTUALIDAD LOPD

Las Autoridades europeas de proteccion de

SPANOLA DE

: : : L R
datos aprueban el primer Dictamen conjunto Kkdaaee =82
sobre internet de las cosas

Fuente: www.agpd.es

Puede ver mas informacion en el siguiente enlace:

http://www.agpd.es/portalwebAGPD/revista prensa/revista_prensa/2014/notas_prensa/
common/sep 14/ 140924 NP_AEPD Dictamen loT.pdf
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;Es necesario anadir la clausula informativa en las ndominas

de los empleados?

El articulo 5.1 de la LOPD establece que
los interesados a los que se soliciten
datos personales deberan ser
previamente informados de modo
expreso, preciso e inequivoco de al
menos:

a) De la existencia de un fichero o
tratamiento de datos de caracter
personal, de la finalidad de Ia
recogida de éstos y de los
destinatarios de la informacion.

b) De la posibilidad de ejercitar los
derechos de acceso, rectificacion,
cancelacion y oposicion.

c¢) De la identidad y direccion del
responsable del tratamiento o, en
su caso, de su representante.

Si ademas, los datos de los empleados
van a ser cedidos, o comunicados a otra
entidad, debera informarse también de a
quién se van a ceder y la finalidad de
dicha cesion.

Por tanto, habra que incluir la clausula
informativa bien en el contrato, en la
némina o en cualquier otro documento
que se le entregue al empleado, (no
siendo obligatorio que aparezca en todos
ellos), y en aquellos en donde se le
recojan datos personales, de forma que el
empresario informe en todo momento al
trabajador de los extremos sefialados
anteriormente vy, llegado el caso, pueda
demostrar a la AEPD que ha cumplido con
el deber de informacion exigido por la
Ley.

“El principio de informacion y el de
consentimiento son fundamentales en
el tratamiento de datos personales”

IMPORTANTE

Todos los formularios vacios
donde se recojan datos
personales deben contener la
clausula legal informativa,
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Funciones y obligaciones del

personal con acceso a datos
personales en la empresa.

Segun establece el articulo 89 del
RDLOPD, el responsable del fichero
debera adoptar las siguientes medidas
de seguridad respecto a los empleados
que tengan acceso a datos en su
empresa:

Definir y documentar claramente
en su Documento de Seguridad las
funciones y obligaciones de cada
uno de los usuarios o perfiles de
usuarios con acceso a los datos
de caracter personal y a los
sistemas de informacion.

Definir las funciones de control o
autorizaciones que se hayan
delegado por el responsable del
fichero.

Adoptar las medidas necesarias
para que el personal con acceso a
datos personales conozca de
forma comprensible las normas de
seguridad que afecten al
desarrollo de sus funciones.

Dar a conocer a los usuarios las
consecuencias en que pudieran
incurrir en caso de
incumplimiento.

Contenido

Funciones y obligaciones del personal con acceso a datos...
Listados de viviendas que no pagan las cuotas comunitarias
Empresas de Prevencion y Mutuas como encargadas o como...

Resultados del primer analisis coordinado sobre el uso de...
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;Qué tengo que hacer si contrato a un informatico?

IMPORTANTE

Los usuarios de la empresa deben ser
informados por el responsable de los
ficheros de las normas de seguridad a
aplicar en la empresa respecto al
tratamiento de los datos personales.
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SANCIONES DE LA AEPD
Listado de viviendas que no pagan las cuotas comunitarias

El PS/00173/2012 de la AEPD sanciona a una
Comunidad de propietarios por exponer su
Presidente en el tablén de anuncios colocado
en la entrada de una urbanizacion, una relacion
de impagados, bajo el titulo “MOROSIDAD”
entre los que figuran el nombre y apellidos de
la denunciante asociados a una deuda de la
vivienda en la que vive de alquiler.

La Comunidad, trata los datos de los
propietarios para asegurar el correcto
desenvolvimiento de la misma, actuando pues
como responsable del fichero, y por tanto, de
los datos contenidos en el tablén de anuncios.

La inobservancia por parte de esta comunidad
del articulo 10 de la LOPD, referido al deber de
secreto profesional que incumbe a los
responsables de los ficheros, al exponer el
listado de deudores, no solo a los propietarios,
sino a terceros que pudieran transitar por la
zona, implica que la Comunidad ha infringido
la normativa de Proteccién de Datos, puesto
que la Ley no habilita esta comunicacién por no
cumplirse ni los requisitos establecidos en la

Ley de Propiedad Horizontal, ni constar el

o . IMPORTANTE
consentimiento por parte del denunciante.

Solo podran colocarse carteles con
datos personales en tablones de
anuncios de comunidades, si el
titular ha consentido o si asi se
decidiese en Junta, cumpliendo los

) ) requisitos que autoriza la LPH en
de 1.000 euros, segun el articulo 45.1, 2,4y 5 relacién con la LOPD.

de la citada Ley Organica.

Resultado: sancion a la COMUNIDAD DE
PROPIETARIOS por una infraccién del articulo
10 de la LOPD, tipificada como grave en el
articulo 44.3.d) de dicha norma, con una multa
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LA AEPD ACLARA
., &P,
Empresas de Prevencion y Mutuas como ,mﬁga

encargadas o como responsables de datos

El /nforme 189/2008 de la AEPD versa sobre si los
servicios que prestan las empresas de Prevencién
de Riesgos Laborales y las Mutuas de accidente, se.
realizan en calidad de encargados, o como
responsables del tratamiento.
Respecto a las empresas de Prevencion de
Riesgos laborales, existirdn supuestos en
que éstas accederan a los datos de los
trabajadores en calidad de encargados del
tratamiento y otros en los que se realizaran
como cesiones de datos, constituyendo
encargo solamente cuando se traten los
datos por cuenta del responsable del
tratamiento, no encontrando amparo en el
articulo 12 de la LOPD cuando el acceso a la
informacion médica de caracter personal se
limite al personal médico y a las autoridades
sanitarias.

Respecto de las Mutuas de Accidentes de
Trabajo y Enfermedades Profesionales de la

Seguridad Social, es la Ley General de la e
Seguridad Social 1/1994 la que obliga a los
empresarios a la afiliacion de sus
. , IMPORTANTE
trabajadores, asi como a proteger la
seguridad de los mismos a través de una Las empresas encargadas de la

y las Mutuas de Accidentes seran

Accidentes. De ahi deriva la obligacion legal .
9 9 consideradas responsables del

de comunicar o ceder por los empresarios tratamiento de datos que
los datos de sus trabajadores a las indicadas realizan, al amparo de las
entidades  constituyéndose  pues  en funciones que tiene legalmente

responsables del tratamiento y no en meros atribuidas.

encargados.
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ACTUALIDAD LOPD

Resultados del primer analisis coordinado
sobre el uso de cookies en Europa

Fuente: www.agpd.es

Puede ver mas informacion en el siguiente enlace:

http://www.agpd.es/portalwebAGPD/revista prensa/revista prensa/2015/notas prensa
/news/2015 02 17-ides-idphp.php
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/Qué tengo que hacer si contrato a un informatico?

Un servicio de mantenimiento informatico
constituird un tratamiento de datos por
cuenta de terceros, siempre que los
ordenadores objeto del mantenimiento,
contengan datos de caracter personal.

En estos casos, la empresa que nos presta el
servicio sera un encargado del tratamiento, y
como tal, hemos de:

Asegurarnos que cumple la LOPD. El
reglamento de desarrollo de la LOPD, en
su articulo 20.2 dice: “Cwando e
responsable del tratamiento contrate /a
prestacion de un servicio que comporte
un tratamiento de datos personales
sometido a lo dispuesto en este capitulo
deberd velar por que el encargado dei
tratamiento reuna las garantias para éei
cumplimiento...”’.

Es decir, es nuestra responsabilidad
escoger encargados del tratamiento que
cumplan la LOPD.

Firmar un contrato de acceso a datos por
cuenta de terceros que especifique el
servicio prestado, los ficheros a los que
pudieran tener acceso, donde se va a
prestar el servicio, si pueden o no
incorporar datos en equipos que no sean
del responsable y las medidas de
seguridad que debe cumplir.

Indicar en el Documento de Seguridad
esta circunstancia (encargado, servicio,
implicaciones, etc.).

“Como Responsables de Fichero,
debemos asegurarnos de que quienes
acceden a nuestros sistemas, cumplen
la normativa de proteccion de datos”

A TENER EN CUENTA

No disponer de contrato de
acceso a datos por cuenta de
terceros con un encargado es
una infraccién tipificada como
leve, con una sancién de entre
900 y 40.000€




LA LO P D EN LA EMPRESA

LA LOPD EN EL DiA A DIiA
Prestacion de un servicio de

alojamiento web en el
extraniero

A la hora de contratar el hosting por parte
de una entidad, es necesario conocer el
lugar donde se encuentran fisicamente los
servidores donde va a estar alojada la
informacion.

La Ley Organica 15/1999 considera esta
prestacion de servicios como un encargo
del tratamiento, vy si el transito de datos se
realiza fuera de la Unién Europea (salvo los
supuestos previstos en la Ley), una
Transferencia Internacional de Datos.

Para que dicha prestaciéon sea conforme a
la Ley Organica de Proteccion de Datos, el
Responsable de los mismos, debera:

Cumplir con la LOPD, informando a
la AEPD en la inscripcion de los
ficheros de dicha circunstancia,
indicando el pais de destino y las
categorias de destinatarios.

Solicitar la Autorizacién previa del
Director de la AEPD.

Acreditar que se cumplen las
garantias adecuadas aportando el
contrato de encargado celebrado en
los términos previstos en las
Decisiones de la Comision Europea

2001/497/CE y 2004/915/CE que
modifica la anterior.

Boletin 03/15
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Prestacion de un servicio de alojamiento web en el extranjero
Sancion por no atender el requerimiento del Director...

Naturaleza publica o privada de los ficheros

El director de la AEPD participa en la Conferencia Global...
Cuanto tiempo he de conservar los Datos Personales?
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IMPORTANTE

Lo recomendable para contratar la

prestacion de este tipo de servicios de
almacenamiento de datos es realizarlo

con empresas ubicadas en Espafa.
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Sancion por no atender el requerimiento del Director de la
AEPD

En el PS/00331/2013 de la AEPD, vemos La AEPD puede sancionar también a

como la Agencia puede apercibir y las personas fisicas por captar
imdgenes de la calle sin

consentimiento

sancionar a un particular por colocar un
sistema de videovigilancia en su vivienda
captando imagenes de la via publica,
incumpliendo lo previsto en el articulo
6.1 de la Ley Organica 15/1999.

Segun los hechos, el Director de la AEPD
apercibié al denunciado para que en el
plazo de un mes, justificase la retirada de
la camara de la fachada de su vivienda o
su reorientacion, de forma que sdélo
captase su espacio privativo y
advirtiéndole que en caso contrario, se
procederia a acordar la apertura de un
procedimiento sancionador.

Ante la falta del cumplimiento requerido,
se inicia un Expediente de Actuaciones
Previas de Investigacion por el Director de
la AEPD del que se desprende que el
denunciado no ha adoptado las medidas
correctoras solicitadas haciendo caso
omiso, y ante esta falta de atencion al
requerimiento del Director de la AEPD, se
resuelve imputar al denunciado por no

atender al requerimiento de la autoridad
en materia de Proteccion de Datos.

IMPORTANTE

La captacion de imagenes de la
Resultado: multa de 1.000 € por via publica para garantizar la

infraccion del articulo 37.1.f) de la LOPD, seguridad y la prevencion de
tipificada como grave. delitos, corresponde en exclusiva

a las Fuerzas y Cuerpos de
Seguridad del Estado.
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LA AEPD ACLARA AGENCIA

Naturaleza publica o privada de los ficheros

El informe 0068/2010 de la AEPD resuelve la
consulta planteada acerca de la naturaleza

publica o privada de los ficheros de Colegios Este criterio es aplicado también a

Profesionales o Consejos Generales. Camaras de Comercio e Industria,
Comunidades de Regantes, etc.

Para el ejercicio de su actividad, estos entes
necesitan tratar datos personales, por lo que
dependiendo de si la actividad que desarrollen
es administrativa o privada, podran tener
ficheros de dos naturalezas, publicos o
privados.

Seran ficheros de titularidad publica
sujetos al régimen establecido en el art.
20 y ss. de la LOPD, y 52 del RDLOPD,
aquellos creados como consecuencia
del ejercicio de potestades o
competencias publicas o administrativas.
Por ejemplo, el fichero COLEGIADOS, los
relativos al ejercicio de la potestad
disciplinaria o el de visados colegiales.

Seran ficheros de titularidad privada,
sujetos al régimen del art. 25 de la LOPD,
los creados con la unica finalidad de
llevar a cabo la gestidn interna del ente o
de adoptar mecanismos que faciliten el

desempefio de la profesiéon colegiada
cuando su adopcién no implique el
ejercicio de potestades administrativas ni
lleve aparejada la existencia de un acto

administrativo. Por ejemplo, el fichero
LABORAL, CLIENTES o CURRICULUM.

A TENER EN CUENTA

Los ficheros de estas entidades,
seran publicos o privados segun
la naturaleza publica o privada de
las finalidades que justifiquen su
tratamiento.
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ACTUALIDAD LOPD
El director de la AEPD participa en la

Conferencia Global de Privacidad 2015
de la IAPP

Fuente: www.agpd.es

Puede descargarse la nota informativa completa aqui:

http://www.agpd.es/portalwebAGPD/agenda/2015/news/2015 03 02-ides-idphp.
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;Cuanto tiempo he de conservar los Datos Personales?

El tratamiento de los datos personales se
rige entre otros, por el principio de
calidad de datos establecido en el
articulo 4 de la Ley 15/1999, dentro del
cual, se incluye el deber de minima
conservacion, estableciendo que los
datos de caracter personal recogidos
para su tratamiento habran de ser
cancelados cuando hayan dejado de ser
necesarios o pertinentes para la finalidad
para la cual hubieran sido recabados o
registrados.

No obstante, el articulo 16.5 de la citada
Ley, prevé que dichos datos deberan ser
conservados durante los plazos previstos
en las disposiciones aplicables o, en su
caso, en las relaciones contractuales
entre la persona o entidad responsable
del tratamiento y el interesado.

Concluida la relacion negocial, procede
la cancelacién de los datos que debera
realizarse mediante el bloqueo de los
mismos, quedando sélo a disposicion de
las Administraciones publicas, Jueces y
Tribunales, para atender las posibles
responsabilidades derivadas de dicha
relacion durante el plazo de prescripcién
de aquéllas.

Finalizado dicho plazo de prescripcion,
los datos deberan ser destruidos,
pudiendo conservarse disociados
previamente o si se decide el
mantenimiento integro de los mismos
con caracter excepcional atendido a los
valores historicos, estadisticos o)
cientificos segun la legislacion
especifica.

A TENER EN CUENTA

No existe un plazo fijo
estandar definido por Ley para
la conservaciéon de los datos
personales. Depende del tipo
de datos almacenados y su
finalidad.
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Qué son ficheros de morosos

Los “ficheros de morosos” son listas
automatizadas con datos personales que
permiten a las entidades financieras,
compafias de telecomunicaciones, editoriales,
etc... conocer la solvencia de sus clientes y
potenciales clientes; quiénes de ellos han
incurrido en morosidad y en qué cuantia con el
fin de evitar posibles riesgos.

Estos ficheros se encuentran regulados en el
articulo 29.2 de la LOPD y 37.3 del RDLOPD.

Para que una empresa pueda incluir datos en
un fichero de morosos, han de darse los
siguientes requisitos:

Que exista una deuda cierta, vencida y
exigible que haya resultado impagada.

Que no hayan transcurrido mas de seis
anos desde la fecha en la que tenia que
haberse pagado la deuda o desde la fecha
en la que vencia esa obligaciéon o del plazo
concreto si se trataba de una deuda de
vencimiento periodico.

Requerimiento previo de pago a quien
corresponde pagar la deuda.

Debera notificarse a los interesados en un
plazo de 30 dias desde su registro,
indicando los datos incluidos y su derecho
a recabar informacion sobre los mismos.

Los datos deberan conservarse con la
exclusiva finalidad de facilitar informacion
crediticia del afectado.

Contenido

Qué son ficheros de morosos
Sancion por envio masivo de correos comerciales
Grabacion de asambleas en una asociacion

La AEPD abre el plazo de inscripcion de la 72 Sesion Anual...
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;Puede un administrador de fincas ceder datos de propietarios.

IMPORTANTE

No hay que confundir los
“ficheros de morosos” regulados
por el articulo 29 de la LOPD
con los datos que una entidad
trata referentes a sus clientes
deudores.
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Sancién por envio masivo de correos comerciales

En el procedimiento sancionador
PS/00454/2014 de la AEPD podemos ver la
sancién que sufre una compafia aérea a la que
se solicitdé el cese del envio de publicidad
comercial, continuando el denunciante
recibiendo correos electrénicos, a pesar de
que la entidad le confirmdé la baja en los

mismos.

Segun los hechos, notificado el acuerdo de
inicio del procedimiento sancionador, la
entidad alegd que el envio del correo
electrénico objeto de denuncia se debié a una
incidencia en el sistema de envio de newsletter
que fue corregido de forma urgente el dia en
que fue detectado.

En fechas posteriores, la entidad remitid
nuevos correos electréonicos comerciales a la
direccion de correo del denunciante.

Ante el requerimiento de la AEPD, la entidad
emisora de los correos manifiesta la ausencia
de intencionalidad y de culpabilidad en su
conducta, ya que debido a una deficiencia
técnica, la solicitud de oposicion no habia sido
correctamente ejecutada por el sistema.

A pesar de no existir dolo por la imputada si
existe responsabilidad en la comision de la
infraccién ya que la imputada no adopté todas
las medidas necesarias para tramitar las bajas
en el envio de comunicaciones publicitarias.

Resultado: Sancién de 3.500 € por wuna

infraccién del articulo 21.1 de la LSSI,
tipificada como leve.

El Responsable habra de ser

especialmente cauto en la atencion a
los derechos de las personas.

IMPORTANTE

No es suficiente con detallar
perfectamente las medidas de
seguridad en el Documento de
Seguridad. Ademas, han de
cumplirse.
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Grabacion de asambleas en una asociacion

El informe juridico 0112/2009 de la AEPD
resuelve la consulta planteada sobre si la
grabacion con medios audiovisuales de las
Asambleas que celebre una asociacién o una
Federacion, es conforme con la LOPD.

De dicho informe juridico se extrae lo
siguiente:

a) La LOPD en su articulo 3c¢) considera la
“grabacion” como un tratamiento de
datos de caracter personal sometido
pues a la Ley.

b) El derecho a la protecciéon de datos
personales es un derecho fundamental,
siendo esencial conocer la finalidad y la
proporcionalidad en el tratamiento de
dichos datos.

c¢) El responsable del fichero, debera
obtener el consentimiento del
interesado para el tratamiento o cesién
de los datos; de informarle sobre los
derechos que le asisten; de la identidad
y direccion del responsable y del uso
que se va a dar a esos datos.

d) Existen una serie de excepciones a la
necesidad de consentimiento para el
tratamiento, entre ellas cuando los
datos se refieran a las partes de un
contrato o precontrato de una relacion
negocial, laboral o administrativa y sean
necesarios para su mantenimiento o
cumplimiento.

CONCLUSION: La grabacién de voces o
imagenes requerira el consentimiento de los
interesados, salvo que dicho tratamiento
conste en los estatutos de la Federacion, ya

gue el asociado por el hecho de adquirir tal
condicién, debera conocerlos y aceptarlos.

IMPORTANTE

La incorporacion de una persona
a una asociacion o federacion
implica la creacién de wuna
relacion juridica entre ambos,
cuyos términos seran fijados por
los propios Estatutos.
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ACTUALIDAD LOPD

La AEPD abre el plazo de inscripcion de la 7% gidie
Sesion Anual Abierta

Fuente: www.agpd.es

Puede ver mas informacion en el siguiente enlace:

https://www.agpd.es/portalwebAGPD/jornadas/7 sesion anual/index-ides-idphp.php
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;/Puede un administrador de fincas ceder datos de

propietarios a otros propietarios?

Es frecuente que en ocasiones, en las
comunidades de propietarios, uno de los
vecinos se dirija al Administrador de la
finca para solicitarle copia de documentos
de la comunidad, en la cual pueden
encontrarse numerosos datos de caracter
personal, tales como datos identificativos y
de contacto del resto de propietarios, con la
finalidad de conocer y comprobar Ila
correcta gestion de las cuentas de la
comunidad.

La cuestion planteada es si es licita esa
comunicacién de datos por parte del
administrador de acuerdo con la LOPD.

El acceso a la documentacion de
propietarios o vecinos por parte de otro,
supondria una cesion de datos personales
regulada en el articulo 11.1 de la citada Ley,
segun el cual, los datos de caracter
personal objeto del tratamiento sélo podran
ser comunicados a un tercero para el
cumplimiento de fines directamente
relacionados con las funciones legitimas del
cedente y del cesionario con el previo
consentimiento del interesado, o si la
cesidn estuviera autorizada en una norma
con rango de Ley.

Al respecto, la propia Ley 49/1960, de 21
de julio, de Propiedad Horizontal, habilita
diversas cesiones de datos personales,
siempre que la comunicacién se limite a
aquellos datos que en cada caso resulten
“adecuados, pertinentes y no excesivos”’
para el cumplimiento de la finalidad que
legitima el acceso a los mismos, que en el
presente supuesto viene referido al control
del buen gobierno de la comunidad de
propietarios.

IMPORTANTE

El administrador solo facilitara
la documentacién que sea
estrictamente necesaria,
pertinente, adecuada y no
excesiva y siempre que su fin
sea la gestion de la
comunidad.




LA LOPD EN LA EMPRESA

LA LOPD EN EL DiA A DIiA

Cuando es legitimo el
tratamiento de datos
personales

Cualquier entidad que trate datos de
caracter personal habra de tener en cuenta

que soOlo podran realizarse tratamientos

licitos de los mismos cuando su titular
hubiese prestado el consentimiento
inequivoco. No obstante, la normativa

permite el tratamiento de los datos sin el
citado consentimiento en varios supuestos:

Cuando asi venga establecido o

autorizado por una norma con rango de
ley.

Cuando los datos se recojan para el
ejercicio de las funciones propias de las
Administraciones publicas en el ambito
de sus competencias.

Cuando se recaben por el responsable
del tratamiento debido a la celebracion
de un contrato o precontrato o a la
existencia de una relacion negocial,
laboral o administrativa de la que sea
parte el afectado o interesado.

Cuando la finalidad del tratamiento sea
proteger un interés vital del interesado.

Cuando los datos figuren en fuentes
accesibles al publico.

Boletin 05/15
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Cuando es legitimo el tratamiento de datos personales
Sancion por cesion de datos personales sin consentimiento
Informacion en dos capas de cookies

La AEPD analiza la reutilizacion de la informacion del sector...
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;Puede una empresa utilizar datos de sus trabajadores...

A TENER EN CUENTA

Cuando no sea necesario el
consentimiento del interesado, éste
podrda oponerse al tratamiento de
sus datos siempre que existan
motivos fundados y legitimos.
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Sancion por cesion de datos personales sin consentimiento

En el procedimiento sancionador
PS/00387/2014 de la AEPD podemos ver la
sancion que sufren dos clinicas de estética,
una de las cuales (P.L. SL) adquirié la base de
datos de clientes de la otra (S.E.N. SL)
mediante un contrato al cesar su actividad
esta segunda entidad.

Segun los hechos, la denunciante, cliente de
la clinica (S.E.N. SL) recibié una llamada de la
entidad cesionaria (P.L.SL) citdndola para
seguir con el tratamiento, (tal y como habian
acordado en el contrato), indicando que sus
intenciones no eran esas, si no venderle
tratamientos propios de esta clinica.

Quedando acreditado que P.L. SL tenia los
datos personales de la denunciante y su
historial médico, los cuales habian sido
cedidos sin su consentimiento, la
denunciante, requiri6 su historial a Ila
entidad P.L. SL, el cual le fue denegado
alegando que “un historial médico no puede
salir nunca de la clinica”.

Ante esta supuesta “compra de base de
datos” de clientes con entrega de historiales
médicos sin conocimiento de los pacientes,
la denunciante lo puso en conocimiento de la
AEPD iniciandose un procedimiento de
inspeccion en la sede de la entidad
adquirente que efectué la llamada a la
denunciante (P.L.SL).

Resultado: Sancion de 40.001 € a cada una

de las entidades por infraccion de los
articulos 7.3y 11.1 de la LOPD.

La organizacion debe recabar el
consentimiento del titular para la
cesion de sus datos.

IMPORTANTE

El tratamiento y la cesion de datos
personales relativos a la salud sin
contar con el consentimiento de sus

titulares, conlleva la imposiciéon de
una sancién muy grave
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Informacion en dos capas de cookies

El informe juridico 0093/2014 de la AEPD
resuelve la consulta planteada sobre si para
cumplir con la politica de cookies, en caso de
utilizarse un sistema de informacién por capas,
la segunda capa debe consistir en un documento
en el que conste exclusivamente la Politica de
Cookies o si puede estar contenido en la Politica
de Privacidad y Cookies.

De dicho informe juridico se extrae lo siguiente:

a) La LSSI en su articulo 22.2 autoriza la
utilizacion de dispositivos de almacenamiento y
recuperacion de datos en los equipos terminales
de los usuarios (cookies).

b) El titular de la web, previa a la instalacion,
debera obtener el consentimiento, al menos
tacito, del usuario para su instalacion, asi como
informar sobre su uso.

¢) Ademas, para cumplir con el deber de
informacion respecto del uso de cookies, se
recomienda  establecer un sistema de
informacion por capas, en el que en una primera
capa se informara de la existencia de cookies, si
son propias o de terceros, las finalidades y los
modos de prestar el consentimiento; y en una
segunda capa a la que se accede mediante
enlace de la primera, se informara sobre qué son
y para qué se utilizan, los tipos de cookies
utilizadas y su finalidad, forma de desactivar o
eliminarlas y quién las utiliza con identificacion
de estos terceros y para qué.

CONCLUSION: En este sistema de informacién
por capas, no existe inconveniente alguno para

que la informacién sobre las cookies sea un IMPORTANTE
documento contenido dentro de la “Politica de Las cookies son ficheros que se
privacidad”, siempre que se identifique descargan en el ordenador de los

usuarios al acceder a determinadas
paginas web, y que permiten
recuperar informacion sobre la
navegacion de dichos usuarios

debidamente todo su contenido, de modo que

éste sea accesible facilmente por parte de los
usuarios.
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La AEPD analiza la reutilizacion de la
informacion del sector publicoy la

anonimizacion en su 72 Sesion Anual Abierta
Fuente: www.agpd.es
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Puede ver mas informacion en el siguiente enlace:

http://www.agpd.es/portalwebAGPD/revista_prensa/revista_prensa/2015/notas _prensa/

news/2015 04 21 02-ides-idphp.php
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;Puede una empresa utilizar datos de sus trabajadores o

clientes para felicitarles por su cumpleanos?

Es una practica frecuente de algunas
empresas, felicitar a sus clientes o a sus
trabajadores el dia de su cumpleafios. Sin
embargo, jes acorde con la Ley Organica
15/1999 utilizar el dato de la fecha de
nacimiento con esta finalidad?

A pesar de la posible legitimacion otorgada
por el art 6.2 de la LOPD, en virtud del cual
no es preciso recabar el consentimiento del
interesado para el tratamiento de sus datos
cuando estos se refieran a las partes de un
contrato o precontrato de una relacién
negocial, laboral o administrativa; sin
embargo, la propia LOPD establece
ademas que los datos de caracter personal
objeto de tratamiento no podran usarse
para finalidades incompatibles o distintas
de aquellas para las que los datos hubieran
sido recogidos.

Por tanto, y debido a que la fecha de
nacimiento del personal o de los clientes no
es un dato necesario para el mantenimiento
de la relacion negocial, Ilaboral o
administrativa, no podria considerarse el
tratamiento de dicho dato amparado en el
citado art 6.2 de la Ley Organica, siendo
pues necesario recabar el consentimiento
de los afectados, bien de forma expresa,
bien de forma tacita informandole vy
concediéndole un plazo de treinta dias para
manifestar su negativa a dicho tratamiento.

A TENER EN CUENTA

Los datos de caracter personal
deberan ser recogidos vy
tratados cuando sean
adecuados, pertinentes y no
excesivos respecto del ambito
y las finalidades para las que
hayan sido obtenidos
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Posibilidad de subcontratar
servicios

Con el fin de evitar el trafico incontrolado
de datos personales, el RDLOPD regula la
situacion en la que el encargado del
tratamiento, para poder prestar servicios a
sus clientes, subcontrata todo o parte del
tratamiento con otro tercero.

El articulo 21 de dicho RDLOPD dispone que el
encargado del tratamiento no subcontratara
con un tercero la realizacibn de ningln
tratamiento encomendado por el responsable
del tratamiento, salvo que hubiera obtenido
de éste autorizacion para ello.

Sin embargo, continua el citado articulo, sera
posible dicha subcontratacion sin autorizacion
siempre que se cumplan los siguientes
requisitos:

a) Que se especifiquen en el contrato los
servicios que pueden ser objeto de
subcontratacion y si es posible, la
empresa con la que se va a subcontratar

b) Que el tratamiento de datos por el
subcontratista, se ajuste a las
instrucciones del responsable

¢) Que el encargado del tratamiento y la
subcontratista firmen el contrato
requerido por el articulo 12 de la LOPD.
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A TENER EN CUENTA

Si durante la prestacion del servicio
fuese necesario contratar una parte
del mismo, debera informarse al
responsable de todos los extremos
relativos a dicha subcontratacion.
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Sancion por tratar datos personales sin consentimiento

El procedimiento sancionador PS/00709/2014
instruido por la AEPD, versa sobre la sancion
que sufre el propietario de un local de ocio por
tratar datos de una extrabajadora sin su
consentimiento.

Segun los hechos, el denunciado utilizé la
imagen de una de sus excamareras sin su
permiso para colocarla en un perfil de internet
como reclamo para contactar con chicas
interesadas en participar en los espectaculos
lésbicos que organiza la empresa que dirige,
causandole a la extrabajadora, graves
perjuicios laborales y personales.

Una vez puesta la denuncia, la Agencia solicita
informacion al denunciado, mostrandole la foto
publicada en el portal de contactos, con el
mensaje “Quiere tener una cita con una chica
entre 18 y 45 anos” y acompanado de niumeros
de teléfono de contacto vinculados al
propietario denunciado.

Por la Inspeccion se acredita que la foto
pertenece a la denunciante, que la misma es
publicamente accesible a través de la pagina
de consulta del perfil, y que el citado nimero
de teléfono esta vinculado al denunciado vy a la
actividad empresarial de organizacion de
fiestas.

Remitidos al denunciado dos requerimientos
sobre los cuales no se obtuvo respuesta, la
AEPD inicié6 procedimiento sancionador al
propietario del negocio denunciado.

Resultado: Multa de 2.000 € al propietario del

establecimiento por una infraccion del articulo
6 de la LOPD.

El tratamiento de datos personales
en Internet, deberad estar sujeto a la
normativa de Proteccion de datos.

IMPORTANTE

El tratamiento de datos personales
sin consentimiento de sus titulares,
conlleva la imposicion de una sancion
grave.
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. . . . AGENCIA
Acceso a ficheros de solvencia patrimonial y Sy 2.
de crédito PROTECCION ‘illlfﬁg

El informe juridico 0147/2013 de la AEPD
plantea la posibilidad de acceso por parte de la
compania de seguros consultante a los ficheros
de informacién sobre solvencia patrimonial y
crédito, para comprobar el posible riesgo de
impago de futuros inquilinos que contraten el
seguro de alquiler que comercializa.

La regulacién legal del tratamiento de estos
datos se recoge en la LOPD, el cual establece los
supuestos en que puede ser posible el acceso a
dicha informacion:

Cuando el afectado mantenga con el
tercero alguna relacién contractual no
vencida.

Cuando el afectado pretenda celebrar con
el tercero un contrato con pago aplazado.

Cuando el afectado pretenda contratar con
el tercero la prestacion de un servicio de
facturacion periédica.

Por tanto, solo el propietario legalmente
habilitado podra acceder o delegar la consulta
en un tercero, siendo preciso en este caso que
quien efectue el acceso ostente la condicion de
encargado del tratamiento del propietario.

Dado pues que la finalidad del acceso a los
ficheros es evaluar la solvencia y analizar los A TENER EN CUENTA
riesgos para permitir la contrataciéon del seguro,
finalidades propias de la aseguradora
consultante y no del propietario del inmueble, y
dado que la aseguradora no actia como

encargada del tratamiento, no puede acceder a
los datos contenidos en los citados ficheros. LOPD.

El tratamiento de datos de solvencia
patrimonial y de crédito se encuentra
sujeto a un régimen especial
regulado por el articulo 29 de la
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La AEPD imparte el curso 'Retos de proteccion de
datos en las sociedades actuales' en la UIMP de
Santander

El seminario se celebra del 6 al 10 de julio en el marco de las Actividades de Verano de la
Universidad Internacional Menéndez Pelayo.

(Madrid, 12 de mayo de 2015). La Agencia Espafiola de Proteccién de Datos (AEPD) imparte
entre el 6 v el 10 de julio el curso , que
tiene lugar durante las Actividades de Verano 2015 de la Universidad Internacional Menéndez
Pelayo (UIMP) en el Palacio de La Magdalena de Santander.

El seminario, gue cuenta con la presencia de destacados expertos en esta materia, tiene como
objetivo analizar el impacto que plantean las nuevas tecnologias vy los servicios de internet en
relacion con el derecho fundamental a la proteccion de datos de caracter personal y, en particular,
la incidencia de los tratamientos masivos de informacién derivados del fendmeno del Big Data, el
Internet de las Cosas vy el Cloud computing. Ademas, se abordaran diferentes cuestiones
relacionadas con la transparencia, la reutilizacion de la informacion del sector plblico, los riesgos y
técnicas de la anonimizacion, y el derecho al olvido.

El curso dedica también un espacio a las buenas practicas de organizaciones y empresas en
materia de proteccidn de datos, para finalizar con un analisis del estado actual del Reglamento
europeo.

El seminario se dirige fundamentalmente a universitarios, abogados, consultores, expertos en
proteccién de datos y tecnologias de la informacion, responsables de seguridad y privacidad en
empresas vy, en general, a todos los profesionales interesados en la proteccién de datos de caracter
personal.

Puede ver mas informacion en el siguiente enlace:

http://www.agpd.es/portalwebAGPD/revista_prensa/revista_prensa/2015/notas prensa/
news/2015 05 11-ides-idphp.php
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;Como considera la LOPD al “autonomo colaborador”?

El llamado “auténomo colaborador “o
trabajador auténomo econémicamente
dependiente (TRADE ) es aquella persona
fisica que realiza una actividad econémica o
profesional de forma habitual, personal,
directa y predominantemente para una unica
empresa cliente, de la cual percibe al menos
el 75% de sus ingresos.

Tal puede ser el caso del asesor laboral
auténomo que trabaja para una asesoria, o el
repartidor autbnomo en una empresa de
mensajeria.

Cada dia, esta mas en auge esta forma de
contratacién por las empresas, generandose
la duda de si esta figura es considerada por
la normativa de proteccién de datos como un
usuario o como un encargado del
tratamiento de los datos de la entidad para la
que trabaja, pues dependiendo de uno u
otro, las obligaciones para el responsable del
tratamiento seran diferentes.

Dado que éstas son personas fisicas que
prestan un servicio profesional a su cliente
en régimen de auténomo, de forma externa a
la entidad, por cuenta y en nombre de quien
contrata el servicio, si necesitaran tener
acceso a datos personales del responsable,
seran considerados encargados del
tratamiento (y no meros usuarios) con los
que debera firmarse un contrato de acceso a

datos por cuenta de terceros en virtud de lo
establecido por el art. 12 de la LOPD.

IMPORTANTE

Cuando el responsable contrate la
prestacion de un servicio con un
encargado externo, debera velar
porque éste cumpla con la
normativa de proteccion de datos.
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Segun establece la regla general de
comunicacién de datos prevista en el articulo
11 de la LOPD, los datos de caracter personal
objeto del tratamiento sélo podran ser
comunicados a un tercero con el previo
consentimiento del afectado.

No obstante, los articulos 11.2 e) y 21 LOPD
contemplan que la comunicacién de datos
personales entre Administraciones publicas
pueda realizarse sin dicho consentimiento en
los siguientes casos:

- Cuando los datos recogidos o elaborados
por las Administraciones publicas sean
comunicados a otras para el ejercicio de
las mismas competencias o0 que versen
sobre las mismas materias, salvo que la
comunicacién hubiere sido prevista por
las disposiciones de creacion del fichero o
por otra disposicion de rango superior

que regule su uso. A TENER EN CUENTA
- Cuando los datos sean obtenidos o La comunicacioén de datos
elaborados por una Administracién con personales recogidos de fuentes

accesibles al publico, no podra
efectuarse a ficheros privados, sin el
consentimiento del afectado o si
una ley asi lo prevé.

destino a otra.

- Cuando el objeto de la cesiéon sea el
tratamiento posterior de los datos con
fines histoéricos, estadisticos o cientificos.
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Sancién por envio masivo de correos sin copia oculta

En el procedimiento sancionador de la AEPD
PS/00118/2015 podemos ver la sancién que
recibe una clinica de estética por enviar un
mensaje electronico dirigido a cerca de
1.400 destinatarios sin ocultar su direccion
electrénica personal.

Segun los hechos, la denunciante que se
encontraba en la lista de destinatarios, puso
el hecho en conocimiento de la AEPD
aportando copia impresa del mensaje
electronico enviado desde la clinica en el que
se les informaba de la creacion de un nuevo
canal de comunicacién en YouTube.

Se acuerda por el Director de la Agencia
Espanola de Proteccién iniciar procedimiento
sancionador a la denunciada por la posible
vulneracién del deber de secreto respecto de
los datos objeto de tratamiento.

A falta de alegaciones remitidas por la
denunciada, y establecido que “...De no
efectuar alegaciones sobre el contenido de la
iniciacion del procedimiento, la iniciacion
podria ser considerada propuesta de
resolucion, de acuerdo con el articulo 13.2
del Real Decreto 1398/1993, de 4 de
agosto.”, la AEPD procedio a resolver.

Resultado: sancion a la entidad con wuna
multa de 1.000 € por una infraccion del
articulo 10 de la LOPD, tipificada como grave
en el articulo 44.3.d) de dicha norma, de

conformidad con lo establecido en el articulo
45 apartados 2 y 5 de la citada Ley Organica

Deberd prestarse especial atencion a
la hora de enviar un correo
electronico a multiples
destinatarios.

IMPORTANTE

El tratamiento y la cesion de datos
personales sin contar con el
consentimiento de sus titulares,

conlleva la imposicion de una sancién
grave.
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Copia de seguridad de las grabaciones

Una cuestion que surge con frecuencia en las
organizaciones que poseen sistemas de video
vigilancia es la aplicabilidad o no a estos
ficheros de la medida de seguridad que consiste
en la realizacion de una copia de respaldo o

seguridad de dicho fichero, al menos
semanalmente.
El Informe juridico 0672/2008 de la AEPD

resuelve este asunto, estableciendo que todo
responsable de la instalacién de un sistema de
camaras de video vigilancia debera garantizar la
seguridad de las imagenes recogidas en virtud

de la normativa de proteccion de datos,
debiendo adoptar las medidas técnicas vy
organizativas necesarias para evitar su

alteracion,
autorizado.

pérdida, tratamiento o acceso nho

El articulo 94.2 del RDLOPD establece que entre
estas medidas de seguridad a aplicar, debera
existir un procedimiento para la realizaciéon de
copias de respaldo de los ficheros al menos una
vez a la semana, salvo que no se hubiera
producido ninguna actualizacion de los datos,
no estableciendo ninguna excepcién a dicho
deber, por lo que esta medida de seguridad sera
de aplicacion a cualquier fichero automatizado
entre los que se encuentran los resultantes de la
captacion de imagenes con fines de
videovigilancia a través de camaras o
videocamaras con fines de videovigilancia.

Respecto al periodo de cancelacion de estas
copias de respaldo sera el mismo que el
establecido para el fichero originario.

LA LOPD EN LA EMPRESA

A TENER EN CUENTA

La cancelacion de los datos de

caracter personal no supone la
eliminacién automatica, sino su
bloqueo.
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LA LOPD EN LA EMPRESA

AGEMNCIA

Los ciudadanos presentaron ante la Agencia Espaiiola de
Proteccion de Datos mas de 12.000 reclamaciones durante 2014

La AEPD ha publicado su Memaoria 2014, que refleja un incremento del 15% en el nimero de reclamaciones y denuncias
presentadas. La videovigilancia, la contratacion fraudulenta, la inclusion en ficheros de morosidad y las cuestiones relativas
al recobro de deudas centraron la mayor parte de las denuncias.

+ La AEPD respondio en 2014 a casi 200.000 consultas planteadas por la ciudadania

+ El sector en el que se ha declarado un mayor volumen de sanciones ha sido el de las telecomunicaciones, seguido de
las entidades financieras y las empresas de suministro y comercializacion de agua y energia

+ Enlas reclamaciones de ‘derecho al olvido' frente a buscadores la Audiencia Nacional ha confirmado los criterios de la
Agencia en mas de un 93

Madrid, 30 de junio de 2015 La Agencia Espafiola de Proteccion de Datos (AEPD) ha publicado hoy su
gue recoge un informe detallado de las actividades realizadas por este organismo, una exposicion de las novedades

legislativas y jurisprudenciales mas relevantes y un analisis de los principales retos que afronta el derecho fundamental a la
proteccion de los datos personales.

El analisis de la actividad anual refleja un incremento en el nimero de reclamaciones y denuncias presentadas ante la
Agencia, registrandose un incremento total de casi un 15% y alcanzando la cifra de 12 173 peticiones realizadas en 2014
frente a las 10.604 de 2013. De ellas, 10.074 (+17.04%) se corresponden con denuncias y 2.099 (+5,11%) con
reclamaciones para que la Agencia tutele sus derechos. El nuevo incremento producido en 2014, que se suma a los de
afios anteriores, supone la constatacion de que los ciudadanos son cada vez mas conscientes de sus derechos. Asi, en
los Gltimos cuatro afios se ha producido un crecimiento del 81,6% en el nimero de reclamaciones presentadas.

La videovigilancia, 1a contratacidn fraudulenta, la inclusian en ficheros de morosidad, las cuestiones relativas al recobro de
deudas y las comunicaciones comerciales centran la mayor parte parte de las denuncias que se plantearon ante la Agencia
en 2014. A su vez, de las casi 100.000 consultas que han realizado los ciudadanos a través de la web de la Agencia, mas
de un 12% han estado relacionadas con ficheros de solvencia y recobro de deudas. Estas inquietudes se relacionan
indudablemente con un entorno de crisis econdmica, con las importantes consecuencias negativas que supone la inclusion
en este tipo de ficheros y con |a incorporacion indebida a los mismos de personas victimas de suplantacién en la
contratacion de servicios basicos como agua o energia.

Puede ver mas informacion en el siguiente enlace:

http://www.agpd.es/portalwebAGPD/revista_prensa/revista_prensa/2015/notas_prensa

/news/2015 06 30-ides-idphp.php
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;/Qué es el derecho al olvido?

El derecho al olvido es el derecho que tiene
el titular de un dato personal a que sea
borrada, blogueada o suprimida toda la
informacion personal que se considere
obsoleta por el transcurso del tiempo y que
pueda afectar a alguno de sus derechos
fundamentales.

Este derecho en ocasiones choca con la
libertad de expresién y de informacion.

Ultimamente se habla mucho de Ia
sentencia del Tribunal de Justicia de la
Unién Europea que obliga a Google a
reconocer el Derecho al Olvido a wun
ciudadano espanol al que una noticia del
pasado publicada en un medio de
comunicacién, le estaba dafnando su
imagen en el presente.

La repercusion internacional ocasionada
esta generando controversias sobre si este
derecho también es aplicado en otros
paises de la UE, incluso de fuera del EEE.

Para ejercitar el Derecho al Olvido se
utilizaran formularios que los propios
buscadores han creado para este fin,
debiendo el afectado:
Concretar la URL o contenido a
eliminar del buscador.
Identificar al individuo al que se
refiere la pagina web publicada.
Indicar los motivos por los que se
solicita la eliminacion de la URL y

porqué vulnera su derecho a la
protecciéon de datos.

LA LOPD EN LA EMPRESA

A TENER EN CUENTA

El reconocimiento de este derecho
demuestra que la protecciéon de
datos también existe en Internety
qgue las empresas también tienen
responsabilidades en este ambito.
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;Qué es el cloud computing?

Los responsables de ficheros que se dediquen
a la recopilacion de direcciones, al reparto de
documentos, publicidad, venta a distancia,
prospeccion comercial, asi como aquellos que
realicen estas actividades para comercializar
sus productos o servicios o los de terceros,
Unicamente podran utilizar datos de caracter
personal (como nombres y direcciones de los
destinatarios) en dos supuestos:

datos hubieran sido
facilitados por los propios interesados o
consentidos por ellos, habiendo sido
informados de los sectores de quienes
podra recibir informacion publicitaria.

Cuando los

Cuando tales datos figuren en fuentes
accesibles al publico y el interesado no
se hubiera opuesto al tratamiento. En
estos casos, debera informarse al
destinatario en cada comunicacién que
se le dirija:

-Del origen de los datos
-De la identidad del responsable

-De los derechos que le asisten y ante
guien podran ejercitarse

- De que sus datos proceden de FAP y de
la entidad de la que han sido obtenidos.

IMPORTANTE

Son fuentes accesibles al publico (FAP)
exclusivamente las expresamente
previstas en el articulo 3 j) de la Ley
Organica 15/1999 de Protecciéon de
Datos de Caracter Personal.
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Sancién por suplantacion de identidad

En el procedimiento sancionador
PS/00238/2015 de la AEPD podemos ver la
sanciéon que recibe una compania de
telefonia que ha dado de alta dos lineas
teleféonicas sin comprobar la identidad del
titular de los datos.

Tras recibir varias facturas emitidas por la
entidad denunciada, el afectado dirige un
escrito a la AEPD manifestando que la
entidad ha realizado un tratamiento de
datos personales (dando de alta las dos
lineas telefénicas) sin su consentimiento,
considerandolo una suplantacion de
identidad.

Tras realizar varias comprobaciones, se
observa que en los ficheros de la entidad
denunciada consta asociado el nombre,
apellidos y DNI del denunciante a las dos
lineas, las cuales generaron sendas
facturas. Existe ademdas un CD con una
grabacion de la conversacion telefénica en
la que supuestamente alguien contrata en
nombre del denunciante y con su DNI,
pero solamente una linea y no dos.

La denunciada justifica su actuacién
manifestando que el contrato de las lineas
se realiz6 de forma legitima. Sin embargo,
la Ley establece que corresponde al
responsable asegurarse de que aquel a
quien se solicita el consentimiento,
efectivamente lo da, y que esa persona es
efectivamente el titular de esos datos
personales, debiendo conservar la prueba
del cumplimiento de la obligacion a
disposicion de la Administracion.

Resultado: Multa de 50.000 € € por una
infracciéon del articulo 6.1 de la LOPD,
tipificada como grave en el articulo 44.3.b)
de dicha norma, por tratar datos sin
consentimiento del afectado.

El consentimiento es uno de los
principios fundamentales de la
LOPD.

IMPORTANTE

Corresponde a la entidad
responsable acreditar el
consentimiento  otorgado  por
cualquier medio de prueba
admitido en derecho.
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Tratamiento de datos de salud de menores

El informe 0222/2014 de la AEPD resuelve
diversas cuestiones relacionadas con la
aplicacion de la Ley 15/1999 al tratamiento de
datos de caracter personal de menores de edad
contenidos en las historias clinicas, en
concreto, a la posibilidad de entrega de
informes médicos a los padres o tutores.

De dicho informe juridico se extrae lo
siguiente:

La edad para que sea valido el
consentimiento del menor para el
tratamiento de sus datos sera de catorce
afios, salvo que la Ley exija la asistencia
de los titulares de la patria potestad o
tutela por causas de incapacidad.

En el caso de los menores de catorce
anos se requerira en todo caso el
consentimiento de los padres o tutores.

El consentimiento para el tratamiento de
los datos de los menores de edad en las
historias clinicas queda sujeto a lo
dispuesto en el articulo 9.3 ¢) de la Ley
41/2002.

El menor de edad mayor de catorce afios
podra, en general, ejercitar por si solo el
derecho de acceso a su historia clinica.

Los titulares de la patria potestad podran
también acceder a los datos de salud del
menor de edad mayor de 14 afos
siempre que dicho menor continle sujeto
a la patria potestad con el fin de cumplir
con las obligaciones exigidas por el
Cadigo Civil.

El menor no podra oponerse al acceso
por parte de sus padres salvo que asi lo
establezca una norma con rango de Ley.

LA LOPD EN LA EMPRESA

IMPORTANTE

El tratamiento de datos de salud
requiere el consentimiento expreso
de su titular o una ley que asi lo
prevea.
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Fuente: www.agpd.es

Puede acceder desde este enlace:

http://www.agpd.es/portalwebAGPD/revista_prensa/revista_prensa/2015/notas_prensa
/news/2015 07 24-ides-idphp.php
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;Qué es el cloud computing (1)?

Cloud computing o computacién en nube
es una nueva forma de prestacion de
servicios en la que se produce un
tratamiento virtual de la informacion de
una empresa, de un particular o de la
Administracion Publica.

El almacenamiento en la nube ofrece

innumerables ventajas como la
independencia, disponibilidad,
economia...pero también presenta

inconvenientes pues los datos pueden
estar en manos de terceros en cualquier
lugar del mundo y por tanto, el contratista
puede desconocer la localizacion de sus
datos (entre los que se pueden encontrar
datos de caracter personal), disponer del
control directo de acceso a los mismos, de
su borrado y de su portabilidad.

Existen tres tipos de nubes o Cloud:

Nube publica: los servicios que
ofrecen se encuentran en servidores
externos al cliente, pudiendo tener
acceso a las aplicaciones de forma
gratuita o de pago. Se manejan por
terceras partes.

Nube privada: las plataformas se
encuentran dentro de las
instalaciones del cliente de la misma
y no suele ofrecer servicios a
terceros. Una Nube Privada puede
contratarse también a un tercero.

Nubes hibridas: combinan los
modelos de nubes publicas vy IMPORTANTE
privadas. Esto permite a una

empresa mantener el control de sus En la contratacién de servicios con

principales aplicaciones, al tie:mpo una entidad que tenga acceso a
de aprovechar el Cloud Computing. nuestros datos personales,
(Continuara...) debemos tener muy en cuenta el

cumplimiento de la LOPD.
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Acreditacion del deber de
informar al interesado

El articulo 5 de la LOPD establece que
todos los interesados a los que se
soliciten datos de caracter personal
deberan ser previamente informados de
la existencia de un fichero de datos y su
finalidad, de la identidad y direccion del
responsable del mismo, asi como de la
posibilidad de ejercitar los derechos
ARCO ante el mismo.

Sin embargo, la Ley no concreta el modo
en el que se ha de llevar a cabo dicha
informacion.

Al respecto, el RDLOPD Uinicamente prevé
la forma de acreditar el cumplimiento del
citado deber por parte del responsable
del tratamiento estableciendo que:

La informacién se debera llevar a
cabo a través de un medio que
permita acreditar su cumplimiento,
obligandose a conservarlo mientras
persista el tratamiento de los
datos.

El responsable debera conservar el
soporte en el que conste la
informacién, pudiendo
medios informaticos o telematicos,
incluso escaneando la
documentacién en papel siempre
gue en la automatizacién no se
alteren los documentos originales.

utilizar

Contenido

Acreditacion del deber de informar al interesado
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;Qué es el cloud computing?

IMPORTANTE

El principio de informacién es fundamental para
el cumplimiento de la normativa sobre
protecciéon de datos
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Sancidon a un banco por captar imagenes de la via publica

En el Procedimiento sancionador N°
PS/00303/2014 de la AEPD vemos la sancion
que recibe una entidad bancaria por captar
imagenes de la via publica sin autorizacion
administrativa ni consentimiento de los
afectados.

Con fecha 29/05/2013 tiene entrada en la
Agencia un escrito en el que el denunciante
manifiesta la instalacién de dos camaras de
videovigilancia en la fachada de una entidad
bancaria enfocando a la via publica sin
cartel informativo.

Tras analizar los hechos por parte los
Servicios de inspeccion de la Agencia, y
solicitada informacién al denunciado, el
Director de la Agencia acordd iniciar
procedimiento sancionador por presunta
infraccién del articulo 6 de la LOPD.

En dicha investigacion no ha quedado
acreditado que el sistema de videovigilancia
del denunciado estuviera autorizado por las
disposiciones de la Ley Organica 1/1992,
de 21 de febrero, sobre Proteccion de la
Seguridad Ciudadana ni por la Ley Organica
4/1997, de 4 de agosto, que regula la
utilizacién de videocamaras por las Fuerzas
y Cuerpos de Seguridad en lugares
publicos, por lo que el tratamiento de los
datos recogidos en la via publica carece de
habilitacién legal.

En este caso, las camaras realizan un
tratamiento de datos personales que
exceden del ambito privado de las propias
instalaciones de la entidad, pues recogen
imagenes de la via publica y de las
personas que transitan por los espacios
publicos enfocados por dicha camara.

Resultado: Multa de 20.000 € € por una
infraccién del articulo 6.1 de la LOPD,
tipificada como grave en el articulo 44.3.b)
de dicha normal

Los inspectores podrdn recabar la
informacion que precisen para el
cumplimiento de sus cometidos,

IMPORTANTE

La captacion de imagenes en la via
publica, Unicamente esta autorizada
a los Cuerpos y Fuerzas de Seguridad
del Estado.
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Uso del censo electoral por candidatos

El Informe Juridico 0244/2014 de la AEPD,
plantea diversas cuestiones sobre la utilizacién
por los partidos politicos de una copia del
censo electoral para cumplir asi con lo
establecido en la Ley Organica 5/1985, de 19
de junio, reguladora del Régimen Electoral
General.

De dicho informe se extrae lo siguiente:

Existe una cesion de datos a los
candidatos, amparada en el articulo 41.5
de la Ley Organica 5/1985, en conexién
con el articulo 11.2 a) de la Ley Organica
15/1999.

Las candidaturas son responsables de
un fichero que habran de notificar al
Registro General de Proteccion de Datos.

La cesion se funda en circunstancias
concretas, quedando limitado el uso de
los datos temporalmente (debiendo ser
cancelados al término de la campana), y
exclusivamente a los datos previstos en
la propia Ley Organica 5/1985.

Respecto a la Oposicion al tratamiento,
la normativa so6lo habilita a los electores
para ejercer este derecho
excepcionalmente si se dan una serie de
circunstancias previstas en el articulo
41.6 de la LO 5/1985, no siendo posible
ejercer tal derecho ante las candidaturas
fundandose en el deseo de no recibir

propaganda electoral, pues considera el
legislador que prevalece el articulo 23 IMPORTANTE
de la Constitucidn, relativo al derecho de
representacién ciudadana sobre aquél, a | Antes de ceder datos personales

salvo de la excepcién del articulo 41.6 hay que asegurarse de contar con
de la Ley Organica 5/1985. el consentimiento de su titular o de

que la misma esté prevista en una
norma con rango de Ley.




Pagina 4 LA LOPD EN LA EMPRESA

ACTUALIDAD LOPD
La AEPD firma un convenio de

colaboracion con el Consejo General del
Poder Judicial

Fuente: www.agpd.es

La Agencia Espaiiola de Proteccion de Datos firma

un convenio de colaboracion con el Consejo General
del Poder Judicial

El presidente del Tribunal Supremo y del Consejo General del Poder Judicial y el director de la Agencia
Espafiola de Datos suscriben un convenio de colaboracion a través del CENDOJ.

(Madrid, 23 de julio de 2015). El presidente del Tribunal Supremo y del Consejo General del Poder
Judicial (CGPJ), Carlos Lesmes, y el director de la Agencia Espafiola de Proteccion de Datos (AEPD),
José Luis Rodriguez Alvarez, han firmado un a través del Centro de
Documentacion Judicial del CGPJ (CENDQJ) que tiene como objetivo mejorar el servicio que cada una

de las instituciones ofrece en gjercicio de sus respectivas competencias.

El CENDQJ se compromete a facilitar a la AEPD debidamente anonimizadas todas aquellas
resoluciones judiciales que tengan relacion con el derecho a la proteccion de datos de caracter
personal y la privacidad, comprometiéndose a dar respuesta a cuantas consultas y peliciones se cursen
desde la Agencia referidas a documentos que formen parte de su acervo, asi como a las realizadas a
traves del servicio de consulta documental del CENDOJ.

La AEPD, por su parte, se compromete a facilitar al CENDOJ debidamente anonimizadas las
resoluciones dictadas en materia de proteccion de datos y privacidad y a realizar una labor de
asesoramiento técnico vy legal al CENDQJ en este ambito, respondiendo a las consultas que se planteen.

Mediante este convenio, el primero que se firma entre ambas instituciones y que tendra una vigencia
anual prorrogable, ambas partes cooperaran en tareas y estudios conjuntos en materia de proteccion de
datos v tratamiento de informacion juridica.

Puede ver mas informacion en el siguiente enlace:

http://www.agpd.es/portalwebAGPD/revista_prensa/revista_prensa/2015/notas prensa/
news/2015 07 23-ides-idphp.php
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;Qué es el cloud computing (I1)?

Si eres cliente de un servicio de Cloud
Computing o contratas el almacenamiento
de datos en la nube, deberas tener en
cuenta lo siguiente:

El responsable del tratamiento de los
datos eres tu, quien decide sobre la
finalidad, el contenido y el uso de los
mismos.

La entidad con la que contrates el
servicio, sera un encargado del -
tratamiento con acceso a datos.

Entre ambas entidades debera existir
un contrato que recoja la informacioén
exigida por el articulo 12 de la LOPD.

Aunque el proveedor del servicio esté
ubicado fuera de Espana, la ley a
aplicar sera la espanola.

El responsable que contrata la
prestacion, debera conocer y aceptar
si a su vez existe alguna
subcontratacion y el pais donde se
ubican los datos.

El responsable debera asegurarse que
el prestador cumple con las medidas
de seguridad que exige la Ley, asi
como los niveles de seguridad que
aplica.

El proveedor, asi como el personal IMPORTANTE
que trabaja para él, debera garantizar
un minimo de confidencialidad sobre

Cuando el responsable
los datos.

contrate la prestacion de un

_ . servicio con acceso a datos,
Una vez terminada la prestacion del debera velar por que el

servicio, el proveedor destruira o encargado retina las garantias
devolvera los datos al responsable. para cumplir con la LOPD.
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d atO S d e Ca I’éCte r pe I’S O n al (Es posible comunicar datos de clientes alojados en ...

Una transferencia o] movimiento
internacional de datos (TID), se produce
cuando una persona fisica o juridica,
publica o privada u 6érgano administrativo
realiza una exportacion de dichos datos
fuera del territorio del Espacio Econémico
Europeo (EEE), a otra entidad importadora
de los datos, bien constituya una cesién o
comunicacion de datos, bien tenga por
objeto la realizacion de un tratamiento de
datos por cuenta del responsable del
fichero.

g AN W N =

Las Transferencias Internacionales se
regulan en los articulos 33 y 34 de la Ley
Organica 15/1999, y en el Titulo VI del
Reglamento de Desarrollo.

Para poder realizar TID es necesario:

Observar lo dispuesto en la LOPD,
entre ello, firmar el contrato
correspondiente entre importador y
exportador de los datos y notificar
la transferencia al RGPD.

Obtener la autorizacion previa del
director de la AEPD

IMPORTANTE
La Autorizacién de transferencia
internacional de datos no excluye en
ningun caso la aplicacion de las
disposiciones contenidas en la LOPD y
en el RLOPD.

No obstante, la autorizacién previa no
sera necesaria en ciertos supuestos
previstos en los apartados a) a j) del
articulo 34 de la LOPD o cuando el Estado
en el que se encuentre el importador
ofrezca un nivel adecuado de proteccion.
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Sancion a clinica dental por incumplir la resolucion de

tutela del derecho de acceso

En el PS/00520/2014 de la AEPD podemos
ver como la Agencia Espafiola de Proteccion
de Datos sanciona a una conocida clinica
dental por negarse a entregar la historia,
incluidas las radiografias panoramicas
realizadas, a la paciente que lo solicité.

En septiembre de 2013 y tras no haber sido
debidamente atendido el derecho de acceso
a la historia clinica ejercido por la afectada,
decide la AEPD iniciar expediente de Tutela
de Derechos contra la clinica demandada.

En el mes de diciembre del mismo ano, la
AEPD requiere a la entidad dental para que
en el plazo de diez dias habiles siguientes a
la notificacion, envie a la reclamante la
certificacion correspondiente y notifique a
la Agencia sobre las medidas adoptadas
para cumplir tal requerimiento,
informandole que en caso de no ser
atendido, acordaria la apertura de un
Procedimiento Sancionador.

El citado requerimiento fue devuelto por el
servicio de correos por no haber sido
recogido por la destinataria en la oficina
postal.

Por tanto, no constando que se haya
atendido el derecho de acceso a los datos
ni atendido el requerimiento efectuado por
el Director de la Agencia Espafola de
Proteccion de Datos, se determina
sancionar a la entidad por no atender los
apercibimientos de la Agencia Espanola de
Proteccion de Datos.

Resultado: Multa de 5.000 € por una
infraccion del articulo 37.1.f) de la LOPD,
tipificada como grave en el articulo 44.3.i)
de dicha norma.

La entidad debera atender en
tiempo y forma las solicitudes de

acceso, rectificacion, cancelacion
y oposiciéon que reciba.

IMPORTANTE

Ante un requerimiento de la AEPD
lo ultimo que debe hacer una
entidad es no darle contestacion.
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Uso de datos de domiciliaciones bancarias
con fines comerciales

El informe juridico 0070/2013 de la AEPD
resuelve si es conforme a lo dispuesto en la
Ley Organica 15/1999, el hecho de que una
entidad bancaria utilice la informacién que
figura en los recibos que los clientes tienen
domiciliados en la misma para el abono de la
prima de un determinado seguro, con la
finalidad de ofrecerle los seguros que ella
misma comercializa.

De dicho informe juridico se extrae lo
siguiente:

La utilizacion por el banco de los datos
contenidos en los recibos para enviar
publicidad implicara un tratamiento de
datos personales distinto del
relacionado con la apertura de Ila
cuenta.

La comunicacion de datos al operador
de bancaseguros o a la entidad
aseguradora del grupo constituyen
sendas cesiones de datos.

Segun la LOPD, los datos de caracter
personal objeto del tratamiento sélo
podran ser comunicados a un tercero
con el previo consentimiento del
interesado y no podran utilizarse para
otros fines que aquellos para los que
hubieran sido recogidos.

IMPORTANTE
Por ello, el tratamiento por los bancos de los

datos contenidos en los recibos con fines Los datos personales objeto
comerciales, o su cesion a otras empresas del del tratamiento no podran
Grupo, solo sera posible con el usarse para finalidades
consentimiento del interesado, de modo que incompatibles con aquellas
este conozca dichas finalidades, asi como los para las que hubieran sido
sectores concretos de actividad de los que recogidos.

podra recibir la informacion o publicidad.
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ACTUALIDAD LOPD
La AEPD ofrece un nuevo Servicio

AGEMCIA
SPANOLA DH

Electronico para la notificacion de la

inscripcion de ficheros

Fuente: www.agpd.es

AVISO IMPORTANTE

Se encuentra disponible en la Sede Electrdnica de la Agencia Espafiola de Proteccion de Datos (sedeagpd.gob.es) un
nuevo Servicio Electrénico para la notificacién de la inscripcién de ficheros que va a sustituir al actual formulario
electronico NOTA, el cual seguira vigente durante un tiempo.

Las novedades que presenta este Servicio Electrénico NOTA respecto al formulario anterior son:

« Se pueden presentar varias solicitudes de inscripcion (altas y/o modificaciones y/o supresiones) en una dnica
notificacion (hasta un maximo de 10 solicitudes).

+ Los datos del declarante y del responsable se cumplimentan al principio de la notificacion, y una sola vez para todas
las solicitudes.

« Se pueden copiar de una solictud de alta inmediatamente anterior los datos introducides en los apartados de
Derechos de acceso, rectificacion, cancelacion y oposicion, Encargado del tratamiento y Disposicion.

» Posibilidad de interrumpir la notificacion en cualguier momento y reanudarla posteriormente mediante un codigo de
reanudacion.

+ Posibilidad de anexar documentacion cuando la forma de presentacion es mediante certificado digital.

« Para las modificaciones y supresiones presentadas con certificado digital, se muestran para su seleccion todos los
ficheros que figuran inscritos para el mismo responsable y declarante de la notificacion.

« Posibilidad de adherirse a una Autorizacion de Transferencias Internacionales de Datos ya existente.

Asimismo, se ha puesto en funcionamiento una nueva modalidad para la notificacion de las resoluciones de la Agencia
Espafiola de Proteccion de Datos a traves de la notificacion mediante comparecencia electronica en la Sede. Esta
opcion esta disponible para las solicitudes de inscripcion de ficheres mediante el Servicio Electronico NOTA y para las
solicitudes de copia de suinscripcion.

En esta modalidad de notificacion se puede acceder a la descarga de las resoluciones generadas en los citados

tramites una vez recibido el aviso de que éstas se encuentran dispenibles. Este aviso lo recibe el interesado en una
direccion de correo electronico que previamente debera haber validado.

Puede ver mas informacion en el siguiente enlace:
https://www.agpd.es/portalwebAGPD/canalresponsable/inscripcion ficheros/Notificacio
nes_tele/obtencion formulario/index-ides-idphp.php
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;Es posible comunicar datos de clientes alojados en
establecimientos hoteleros a la guardia civil sin su
consentimiento?

La cuestion se plantea porque segun la
regla general establecida en los articulos 6
y 11 la LOPD, el tratamiento o cesion de
datos, requiere, en principio, del
consentimiento previo de sus titulares.

No obstante, el mismo articulo 11.2a)
recoge una serie de excepciones a dicho
consentimiento y permite la cesién cuando
asi esté previsto en una norma con rango
de ley.

Al efecto, y entre otras normas, LO 1/1992
de Proteccion de Seguridad Ciudadana en
su articulo 12 dispone que las personas
naturales o juridicas que desarrollen
actividades relevantes para la seguridad
ciudadana, citando entre ellas, las de
hospedaje, comercio o reparacién de
objetos usados, el alquiler o el desguace de
vehiculos de motor o la compraventa de
joyas y metales preciosos deberan llevar a
cabo las actuaciones de registro
documental e informaciéon previstas en la
propia Ley.

Por este motivo, el tratamiento de los datos
de caracter personal de personas
hospedadas en hoteles, hostales, pensiones
y similares, y su comunicacion a las Fuerzas
y Cuerpos de Seguridad del Estado podra IMPORTANTE
realizarse sin que sea necesario recabar el
consentimiento previo de los interesados. La cesion de datos entre entidades
pues se encuentra amparado por lo requiere el consentimiento del
establecido en los articulos 6.1 y 11.2. a) | titular o estar amparado en alguna
de la LOPD, lo cual no exime para que el | de las excepciones legalmente
responsable informe a los interesados en el previstas.

momento de la recogida de los datos
conforme al art. 5 LOPD.
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Tratamiento de datos en
campanas publicitarias

Cualquier entidad puede realizar una
campafa publicitaria de sus productos o
servicios entre sus clientes, bien por si
misma, Unicamente si el tratamiento se
ampara en alguno de los supuestos del
articulo 6 de la LO 15/1999, o bien, puede
contratarla o encomendar la a un tercero,
para lo cual necesita confiarle el tratamiento
de datos personales de dichos clientes.

;Quién es pues, en este segundo caso el
Responsable del tratamiento de |las
campanas? Pueden darse tres situaciones:

Si los parametros identificativos de
los destinatarios de la campana son
fijlados por quien contrata dicha
campafa, sera esta la responsable del
tratamiento, actuando la contratante
como encargada del tratamiento.

Si los parametros son determinados
Unicamente por la entidad contratada,
dichas entidades seran responsables.

Cuando en la determinacion de los
parametros intervengan ambas
entidades, seran ambas responsables.

A estos efectos, se consideran parametros
identificativos de los destinatarios, las
variables utilizadas para identificar al
destinatario de la campafa o promocion
comercial y que permiten delimitar los
destinatarios de la misma.

Contenido

Tratamiento de datos en campanas publicitarias 1
Sancion por publicar datos personales en la web sin anonimizar 2
Conservacion de datos de nimeros de tarjetas de crédito... 3
El TJUE declara invalida la Decision de la Comision.... 4

;Qué he de hacer para cumplir la LOPD en caso de segregacion 5

IMPORTANTE

La entidad que realice la campana
publicitaria, debera asegurarse de
que quien ha recabado los datos, lo
ha hecho cumpliendo con la LOPD.




Pagina 2

SANCIONES DE LA AEPD

LA LOPD EN LA EMPRESA

Sancion por publicar datos personales en la web sin

anonimizar

En el procedimiento sancionador
PS/00368/2015 de la AEPD vemos la
sancion impuesta a la Sociedad Espafiola de
Cirugia y Traumatologia (SECOT) por
divulgar datos personales de un paciente a
través de su pagina web.

Segun los hechos, el denunciante declara
que tras realizar una busqueda en Google
sobre una enfermedad que padece, en uno
de los resultados aparece su historial
clinico con el diagnéstico, y una Resonancia
Magnética que le habia sido realizada en la
cual aparecen sus datos personales.

La SECOT realiza labores de divulgacion de
técnicas quirdrgicas y procedimientos que
son publicadas en su pagina web, de forma
anonimizada y que se suben a través de
una plataforma informatica una vez
verificado que no aparecen en ellos datos
de caracter personal de pacientes.

En el presente caso, no consta ningun dato
personal en el informe clinico, pero si en la
radiografia, cuyo soporte no permite
modificar su contenido, hecho que produjo
su publicacién con los datos del paciente.

Tras las actuaciones de investigacion de la
AEPD se verifica que en la pagina web de la
SECOT, aun contintan publicadas la historia
clinica y la imagen con los datos del
afectado, lo que implica una negligencia en
la actuacién de los sujetos obligados a
respetar la confidencialidad y secreto de los
datos del paciente.

Resultado: multa de 2.000 € a la Sociedad
Espafiola de Cirugia Ortopédica vy
Traumatologia por infraccion del articulo
9.1 de la LOPD, tipificada como grave en el
articulo 44.3.h) de dicha norma.

Vulnerar el principio de seguridad
de los datos por parte del
Responsable conlleva una

infraccion tipificada como grave

IMPORTANTE

El responsable del fichero, vy, el
encargado del tratamiento,
deberan adoptar las medidas
necesarias que garanticen la
seguridad de los datos y eviten
Su acceso no autorizado.
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Conservacion de datos de numeros de tarjetas gl iz

de crédito de clientes

El Informe 127/2006 de la AEPD aclara cual es el
plazo de conservacion de datos personales, entre
otros los referidos a numeros de tarjetas de
crédito de clientes que compran a través de la
web o telefonicamente.

Hay que tener en cuenta que toda empresa
necesita mantener los datos del cliente durante el
tiempo en el que distribuye el producto y realiza
el cargo en la cuenta del cliente, pero, una vez
entregado el producto, ;puede deshacerse
inmediatamente de los datos de ese cliente o ha
de custodiarlos durante un tiempo determinado?

Al respecto, el informe juridico de la AEPD

establece lo siguiente:

- El dato del nimero de tarjeta de crédito es
un dato de caracter personal sujeto a la
LOPD que no requiere consentimiento del
afectado por ser necesario para llevar a
cabo la relacion contractual entre cliente y
empresa.

La LOPD establece como regla general la
cancelacion de los datos personales cuando
hayan dejado de ser necesarios para la
finalidad para la cual hubieran sido
recogidos.

La cancelacién, no da lugar a la supresion,
sino al bloqueo de los datos, debiendo ser
conservados y puestos a disposicion de la
administracion publica, Jueces y Tribunales
para atender posibles responsabilidades
que puedan nacer consecuencia de su
tratamiento  durante el plazo de
prescripcion de aquellas.

Por lo que cualquier entidad debera conservar los
datos personales de los que sea Responsable,
durante los plazos que establezcan las Leyes que
les sean aplicables y, en ausencia de éstas,
durante los plazos en los que la empresa tuviera
que responder de cualquier responsabilidad
nacida del tratamiento de dichos datos.

LA LOPD EN LA EMPRESA

AGEMCIA

SPANOLA DE

IMPORTANTE

El encargado del tratamiento
también debera conservar los datos
blogueados por si  surgieran
responsabilidades de su relacion
con el responsable.
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ACTUALIDAD LOPD

El TJUE declara invalida la Decision de la AGENCIA

SPANOLA DH

Comision que declara el nivel adecuado

de proteccion del Puerto Seguro

Fuente: www.agpd.es

El TJUE declara invalida la Decision de la Comision que declara
el nivel adecuado de proteccion del Puerto Seguro

El Tribunal afirma gue el objetivo de |a Directiva 95/46/CE no es tanto asegurar la libre circulacion de la informacion sino
garantizar el elevado nivel de proteccion de los derechos fundamentales consagrado en la Carta de Derechos
Fundamentales de la UE.

(Madrid, 6 de octubre de 2015). El Tribunal de Justicia de la Unién Europea (TJUE) ha hecho publica hoy la sentencia
que anula la gue establece el nivel adecuado de proteccién de las garantias para
las transferencias internacionales de datos a EEUU ofrecidas por el acuerdo de Puerto Seguro publicado por su
Departamento de Estado.

El Tribunal afirma que el objetivo de |a Directiva 95/46/CE de Proteccién de Datos no es tanto asegurar la libre circulacion
de la informacién sino, sobre todo, garantizar el elevado nivel de proteccion de los derechos fundamentales
consagrados por los articulos 7 y 8 de |a Carta de Derechos Fundamentales de la UE.

La sentencia proclama que la Decisién de Puerto Seguro es invalida por dos motivos:

+ Porque entiende que prevalece incondicionalmente y sin ninguna limitacion "la seguridad nacional, el interés publico o
el cumplimiento de la ley" sobre los derechos fundamentales a la intimidad y la proteccion de datos, sin otorgar a los
ciudadanos europeos ningun medio para obtener la tutela efectiva de esos derechos.

+ Porque no otorga a los Estados miembros un margen suficiente para suspender |as transferencias en caso de que
estos apreciaran una vulneracion de los derechos de los ciudadanos europeos.

La sentencia establece que las Autoridades independientes de proteccién de datos son un elemento clave para
salvaguardar el elevado nivel de proteccion de esos derechos, no soélo en el tratamiento que se realiza dentro de la UE
sino también en los movimientos internacionales de datos. De ese modo, una Decisién adoptada por la Comisién no
puede limitar la potestad de las Autoridades para examinar, ante una reclamacion de un ciudadano, el nivel adecuado
de proteccion en el pais de destino de una transferencia. Por tanto, en caso de que la Autoridad considere que ese nivel
no es adecuado, debe disponer, conforme a la Directiva, de medios suficientes para poder instar la anulacion de esa
Decision.

El Tribunal afirma gue para gue se considere que un pais otorga un nivel adecuado de proteccion su ordenamiento
juridico debera establecer un nivel de garantias "esencialmente equivalente" al establecido en la Union Europea, ya que
solo asi se garantizan suficientemente los derechos fundamentales.

Puede ver mas informacion en el siguiente enlace:
http://www.agpd.es/portalwebAGPD/revista_prensa/revista_prensa/2015/notas_prensa/

news/2015 10 06-ides-idphp.php
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EL PROFESIONAL RESPONDE

/Qué he de hacer para cumplir la LOPD en caso de fusiéon o

segregacion de mi empresa?

En estos tiempos de «crisis que
desafortunadamente estamos viviendo,
son muchos los que por salvar su negocio,
recurren a formulas tales como fusiones o
absorciones entre empresas, asi como
segregaciones de una o varias rama de la
actividad.

Asi pues, los datos personales de los
trabajadores, clientes, proveedores, o
cualquier otro interesado, pasan a formar
parte de ficheros cuyo Responsable ha
cambiado, considerdndose por la LOPD
esta circunstancia, con caracter general
como una cesion de datos personales, la
cual requiere para su tratamiento, el
consentimiento del interesado.

No obstante, esta regla general, admite en
el propio Reglamento de Desarrollo de la
LOPD una excepciéon y es que en aquellos
casos en los que se produzca una
variacion del Responsable del fichero, no
existira cesion de datos, liberando tanto al
anterior responsable como al nuevo, de la
obligacion de requerir el consentimiento
de los titulares de los datos que se
comunican, si bien, habra que informar a
todos aquellos titulares de datos, en un
plazo de tres meses desde la cesion, de
lo establecido en el articulo 5 de la LOPD:

De la existencia de un fichero o
tratamiento.

De la razon social y domicilio del
nuevo Responsable del fichero

De la finalidad de la recogida y los
posibles cesiones

De la posibilidad de ejercitar los
derechos ARCO y lugar dénde poder
ejercitarlos.

LA LOPD EN LA EMPRESA

IMPORTANTE

La obligacién de informar puede
realizarse a través de un correo
electronico o de la intranet o bien
en la factura mensual, en la que se
podra incluir una clausula
informativa.
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LA LOPD EN EL DIA A DIA

Funciones del Responsable
de Seguridad

Entre las medidas de seguridad que la
normativa sobre proteccion de datos
establece para los Responsables de los
ficheros que traten datos personales
automatizados o no, de nivel medio o
alto, se encuentra la de designar a una o
varias personas como responsables de
seguridad, debiendo hacer constar esta
circunstancia en el Documento de
Seguridad. Entre sus funciones estan:

e Coordinar y controlar las medidas de
seguridad a aplicar por la empresa y
que estan definidas en el propio DS.

e Analizar los informes de auditoria
realizados comunicando las
conclusiones al responsable del
fichero para que adopte las medidas
correctoras adecuadas.

e Controlar los mecanismos
permiten el registro de accesos.

que

e Revisar al menos una vez al mes la
informacidn de control registrada vy
elaborar un informe de las revisiones
realizadas.

e Desempeiiar las funciones
encomendadas durante el periodo de
su nombramiento.

Se puede designar un solo Responsable
para todos los ficheros o tratamientos de
datos personales de la empresa o varios
segun los sistemas de tratamiento
utilizados. En este ultimo caso, debera
hacerse constar esta circunstancia en el
Documento de Seguridad.

Contenido

Funciones del Responsable de Seguridad
Sancion de la AEPD a empresas de envio de dinero......
Condicién que ostenta una clinica sanitaria contratada...

La AEPD publica nuevas guias orientadas a jovenes...

U AN W N =

;Pueden realizarse Transferencias Internacionales de Datos...
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IMPORTANTE
La designacion del Responsable no
supone, en ningln caso, que el
Responsable del tratamiento quede
exonerado de la responsabilidad.



http://www.agpd.es/portalwebAGPD/canaldocumentacion/informes_juridicos/common/pdf_destacados/2013-0360_Condici-oo-n-de-responsable-o-encargado-de-centros-sanitarios-privados-concertados-por-una-Mutua-para-prestar-servicios-sanitarios..pdf
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SANCIONES DE LA AEPD

LA LOPD EN LA EMPRESA

Sancion de la AEPD a empresas de envio de dinero por

incumplimiento de la LOPD

En el PS/00581/2013 de la AEPD, puede verse
la sancién impuesta por la AEPD a un
establecimiento que presta servicios de
envio de dinero al exterior, a instancia de la
denuncia presentada de oficio por el
Director General del Instituto Municipal de
Consumo del Ayuntamiento de Madrid.

En la realizacion de diversas campanas de
inspeccion a este tipo de establecimientos,
tras varias visitas y requerimientos
efectuados, han sido identificados una serie
de incumplimientos de la normativa de
protecciéon a los consumidores:

a) Incumplen la obligacion de informacién
previa a la recogida de los datos.

b) Se prevén finalidades adicionales a la
realizaciéon de la transferencia contratada

sin el consentimiento expreso del afectado.

c) Se produce una cesion de datos sin
consentimiento previo del afectado.

d) Se realiza un envio de comunicaciones
comerciales sin el consentimiento del
afectado.

A la vista de las deficiencias encontradas, el
Director de la AEPD acuerda iniciar
procedimiento sancionador a esta entidad.

Resultado: multa de 2.300 € por una
infraccion del articulo 5 de la LOPD,
tipificada como leve en el articulo 44.2.c),
segln el articulo 45.1 y 4 de la citada Ley
Organica.

Obtener el consentimiento es
necesario antes de enviar una
comunicacion comercial via
electronica

IMPORTANTE
El deber de informacion a los
afectados en el momento de la
recogida de los datos, constituye
uno de los pilares basicos de la
proteccion de datos de la LOPD.



https://www.agpd.es/portalwebAGPD/resoluciones/procedimientos_sancionadores/ps_2014/common/pdfs/PS-00581-2013_Resolucion-de-fecha-14-04-2014_Art-ii-culo-5.1-LOPD.pdf
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LA AEPD ACLARA

SPANOLA DE

Condicidon que ostenta una clinica sanitaria proTECCIO NS
contratada por una Mutua

El informe 00360/2013 de la AEPD resuelve la
consulta sobre si los centros sanitarios
privados con los que conciertan las Mutuas de
Accidentes para prestar asistencia sanitaria a
los trabajadores de las empresas que les
hubieran elegido, ostentan la condiciéon de
responsables o de encargados del tratamiento
de los datos de salud de dichos trabajadores.

De dicho informe juridico se extrae:

e La LGSS obliga a los empresarios a
proteger a sus trabajadores a través de
una entidad gestora o Mutua de
Accidentes, para lo que es necesario la
comunicacion de los datos de dichos
trabajadores a las citadas Mutuas,
considerandose esta relacion, una cesion
de datos de caracter personal, pues la
Mutua se convierte en Responsable.

e Para esta prestaciéon de servicios, las
Mutuas podran utilizar recursos propios
o contratarlos con empresas privadas.

e Si contratan la asistencia con clinicas
sanitarias privadas ocasionando el
acceso del contratista a datos
personales de dichas Mutuas, éste se
considerara encargado del tratamiento
de los datos de la Mutua Responsable.

e Ahora bien, dado que los datos de salud
de los trabajadores, seran recabados
directamente de los afectados por el

centro médico sin previa comunicacién

, IMPORTANTE
de la Mutua, estos centros trataran
legitimamente dichos datos en calidad Cualquier cesion de datos de salud,
de Responsables del tratamiento. requerira que una Ley lo habilite o

el consentimiento expreso de los
titulares, salvo que la cesién sea
necesaria para solucionar una
urgencia médica prevista por Ley.



http://www.agpd.es/portalwebAGPD/canaldocumentacion/informes_juridicos/conceptos/common/pdfs/2013-0360_Condici-oo-n-de-responsable-o-encargado-de-centros-sanitarios-privados-concertados-por-una-Mutua-para-prestar-servicios-sanitarios..pdf
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ACTUALIDAD LOPD

La AEPD publica nuevas guias orientadas

a jovenes, padres y profesores para
concienciar sobre la importancia de
proteger la privacidad en internet

Fuente: www.agpd.es

Bl

La Agencia presenta la nueva version de su web , que incorpora nuevos contenidos entre los que
se encuentran las guias , orientada a menores, y 7 7, para padres y
profesores.

+ La Agencia presenta nuevos materiales didacticos y redisefia y amplia su proyecto online T0 decides en internet

+ La web incluye, entre otras mejoras, dos nuevas guias: ‘No te enredes en internet’, orientada a jévenes, y ‘Guiales en
internet’, para padres y profesores

+ El proyecto Tu decides, orientado principalmente a jovenes de entre 10 y 14 afios, tiene como objetivo ofrecer una
plataforma de consulta y apoyo tanto a menores como a padres y profesores

+ El Instituto Nacional de Tecnologias Educativas y de Formacion del Profesorado (INTEF) contribuye a su difusién
alojando los contenidos en su plataforma y poniéndolos a disposicidn de todos los profesores

+ Los materiales se han facilitado hoy a las Administraciones educativas del Estado y de las CCAA, solicitando su
colaboracion para poder llegar a los mas de 8 millones de alumnos escolarizados

(Madrid, 6 de noviembre de 2015). La Agencia Espafiola de Proteccién de Datos (AEPD) ha presentado hoy la nueva
version de su web , un proyecto dirigido a concienciar tanto a jovenes como a padres y profesores
sobre la importancia de proteger la privacidad. Este proyecto forma parte de la ejecucion del Plan Estratégico de la
AEPD, que se aprobara este mes y que tiene como una de sus lineas prioritarias la proteccién de los menores.

El nuevo sitio web, que se ha redisefiado mejorando su estructura y afiadiendo nuevos contenidos, incorpora dos
nuevas guias realizadas por la Agencia que incluyen recomendaciones y consejos: ,
orientada a los menores y , para padres y profesores. Por su parte, el Instituto Nacional de
Tecnologias Educativas y de Formacion del Profesorado (INTEF), del Ministerio de Educacién, Cultura y Deporte,
contribuira a la difusién de estos contenidos alojandolos en su plataforma y poniéndolos a disposicién de todos los
profesores.

Puede ver mas informacion en el siguiente enlace:

http://www.agpd.es/portalwebAGPD/revista_prensa/revista_prensa/2015/notas_prensa/n
ews/2015 11 06-ides-idphp.php



http://www.agpd.es/
http://www.agpd.es/portalwebAGPD/revista_prensa/revista_prensa/2015/notas_prensa/news/2015_11_06-ides-idphp.php
http://www.agpd.es/portalwebAGPD/revista_prensa/revista_prensa/2015/notas_prensa/news/2015_11_06-ides-idphp.php
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LA LOPD EN LA EMPRESA

;Pueden realizarse Transferencias Internacionales de
Datos a entidades como FACEBOOK, DROPBOX y GOOGLE?

Hasta el pasado mes de octubre de 2015, la
AEPD permitia realizar TID desde Espafa a
entidades estadounidenses adheridas a los
principios de “PUERTO SEGURO” o “SAFE
HARBOUR”, sin autorizacion del Director de la
AEPD. Sin embargo, el 6 de octubre del
presente, TJUE ha declarado invalida Ila
Decision de la Comision adoptada en 2000,
que establecia el nivel adecuado de proteccion
para Tl de datos a EEUU ofrecidas por el
acuerdo de puerto seguro, no pudiendo
ampararse ya dichas Transferencias en esa
base legal.

A partir de este momento, para poder realizar
o seguir realizando TID a entidades ubicadas
en Estados Unidos, la AEPD exige a los
responsables de los ficheros que exporten
datos a entidades como FACEBOOK, DROPBOX,
GOOGLE, MAILCHIMP, etc. que encuentren otras
formas de legitimacion, estando obligados a:

e Notificar a la AEPD el fichero, indicando
el pais al cual se van a realizar la cesion.

e Solicitar autorizaciéon de la Directora de
la AEPD para realizar la transferencia.

e Aportar firmados los contratos o
Clausulas Contractuales Tipo adoptadas
por las Decisiones. 2001/497/CE,
2004/915/CEy 2010/87/UE. de la CE.

e También se puede legitimar Ila

Transferencia ampardndose en las
excepciones previstas.

Todos los Responsables de ficheros
deberan regularizar los tratamientos
de datos que estaban realizando a
entidades asociadas al Puerto Seguro
o bien contratar sus servicios con
empresas europeas

IMPORTANTE

El envio de datos a paises sin un
nivel de proteccion adecuado,
implica la comisién de wuna
infraccion muy grave cuya multa
puede oscilar entre 300.001 vy
600.000 Euros.



https://www.agpd.es/portalwebAGPD/canaldocumentacion/legislacion/union_europea/decisiones/common/pdfs/B.12-cp--Decisi-oo-n--sobre-la-adecuaci-oo-n-conferida-por-los-principios-de-puerto-seguro.pdf
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